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INTRODUCCION

La Gobernacion de Antioquia como Entidad Gubernamental esta en la obligacién de cumplir
con la politica de gobierno digital impuesta en el decreto No. 1008 del 14 de junio 2018, por
la cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de las Tecnologias de Informacién y Comunicaciones.

Que en la politica de gobierno digital en su articulo 2.2.9.1.1.3. — Principios; tiene como
prioridad la seguridad de la informacion, el cual dice textualmente: “Este principio busca
crear condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la
gestion de riesgos, preservando la confidencialidad, integridad y disponibilidad de la
informacién de las entidades estatales, y de los servicios que prestan al ciudadano”.

Para la realizacion del documento se tomard como base los lineamientos de seguridad de
la informacién establecidos por la politica de seguridad digital de junio de 2018. La
Gobernacion de Antioquia se guiard bajo los lineamientos normativos de la NTC/ISO
27001:2013, la cual establece los requisitos de la implementacion del SGSI, la NTC/ISO
31000:2018; que proporciona un esquema para la gestion de riesgos y las mejores
practicas, tales como la 27002:2015, ISO 27005:2009, entre otras; buscando mejorar el
desempefio y la capacidad de prestar un servicio que responsa a las necesidades y
expectativas de las partes interesadas.

Por otra parte, el Plan Estratégico de Tecnologias de la Informacién y Comunicaciones
(PETI), es un documento que expresa las intenciones de la organizacién, en la
implementacion de iniciativas y acciones que promuevan el uso de las Tecnologias de la
Informacion y las Comunicaciones — TIC’s como contribucion al logro de los Objetivos y
Lineamientos Estratégicos enmarcados en el Plan Estratégico Institucional, Plan Diamante
2016-2022. El PESI descrito en este documento esta alineado completamente con el PETI.

El documento PETI define lineamientos para el mejoramiento del nivel de madurez
institucional en la implementacién de soluciones tecnolégicas que generen valor y
promuevan el cumplimiento de la misién con sostenibilidad tecnoldgica. El fortalecimiento y
mejoramiento de la infraestructura tecnolégica, el fortalecimiento de una mesa de ayuda, la
implementacion de los sistemas de seguridad de la informacién y la continuidad de negocio,
la optimizacion en el procesamiento y andlisis de informacion, el fortalecimiento y mejora
de los procesos institucionales (Estratégicos, Misionales y de Apoyo) y de gestion de la
informacion y gobernabilidad de T, de acuerdo con la Estrategia Gobierno en Linea - GEL
del Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC (Para mayor
informacion ver PETI).

Finalmente, los lineamientos y proyectos para el desarrollo, optimizaciéon e implementacion
efectiva de los Sistemas de Informacion, asi como las iniciativas que permitirdn una
adecuada gestion de la Infraestructura de Hardware/Software, basados en el Modelo de
Seguridad y Privacidad de la Informacion — MSPI y en las mejores practicas de Gestion de
Servicios y Proyectos de Tl, contribuirdn no solo con el logro de los objetivos institucionales,
sino en la generacién de confianza en el uso de los mecanismos tecnoldgicos para una
mejor relacién Estado — Ciudadano y la proteccion de los activos de informacion (PETI).
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OBJETIVO

Definir un Plan Estratégico de Seguridad de la Informacién, en adelante PESI, liderada por
la Direccion de Informaética de la Gobernacion de Antioquia, en adelante GOBANT, a partir
de la vigencia 2020 hasta el afio 2023, que responda a las necesidades de preservar la
confidencialidad, la integridad y la disponibilidad sobre los activos de informacion.

Objetivos Especificos

1. Comunicar e implementar la Estrategia de Seguridad de la Informacion.

2. Incrementar el nivel de madurez en la gestion de la seguridad de la informacion.

3. Implementar y apropiar el Modelo de Privacidad y Seguridad de la Informacion
MPSI, con el objetivo de proteger la informacién y los sistemas de informacién, de
acceso, uso, divulgacion, interrupcién o destruccién no autorizada.

4. Hacer uso eficiente de los recursos de Tl (Humano, Fisico, Financiero, Tecnoldgico,
etc.) para garantizar la continuidad en la prestacion de los servicios.

5. Definir las responsabilidades relacionadas con el manejo de la seguridad.

6. Establecer una metodologia de gestién de seguridad de la informacion clara y
estructurada.

7. Reducir el riesgo de pérdida, robo o corrupcion de informacion.

8. Garantizar que los usuarios tengan acceso a la informacion a través de medidas de
seguridad que garanticen la confidencialidad, integridad y disponibilidad de esta.

9. Cumplir con la legislacion vigente sobre informacién personal, propiedad intelectual
y otras.

10. Optimizar la seguridad de la informacion con base en la gestion de procesos.

ALCANCE

El PESI tiene como finalidad el diagndstico, andlisis, definicion y planeacion del manejo de
la seguridad de los procesos que se ejecutan en GOBANT y sera actualizado anualmente;
estos apoyaran el cumplimiento de los procesos y objetivos propuestos por las diferentes
dependencias de la Entidad y esta articulado de manera global en relacion con la seguridad
de la informacién. Teniendo en cuenta el andlisis de contexto interno, externo y las partes
interesadas, la GOBANT define el alcance de su Sistema de Gestion de Seguridad de la
Informacion (SGSI) y del PESI, en términos de las caracteristicas de la entidad, su
ubicacion, sus activos y su tecnologia asi:

Alcance: “La Gobernacion de Antioquia (GOBANT) adopta, establece, implementa, opera,
verifica y mejora el Sistema de Gestién de Seguridad de la Informacién (SGSI) para todos
sus procesos: misionales, de apoyo y de direccionamiento”.

La GOBANT acorde con su naturaleza juridica, mision y visién, encontrd aplicables todos
los requisitos de la NTC/ISO 27001:2013 y todos los controles del Anexo A, sin excepcion
alguna.

En la siguiente ilustracion se muestran los procesos institucionales que hacen parte del
alcance del SGSI:
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llustracion 1 — Mapa de procesos de la Gobernacion de Antioquia

DEFINICIONES

Accién Correctiva: Accidon para eliminar la causa de una no conformidad y prevenir su
repeticion. Va mas alla de la simple correccion.

Acciéon preventiva: Medida de tipo proactivo orientada a prevenir potenciales no
conformidades.

Aceptacién del riesgo: Decision informada de asumir un riesgo concreto.

Activo: En relacion con seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas,
etc.) que tengan valor para la organizacion.

Alcance: Ambito de la organizacién que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, puede provocar dafios a un
sistema o a la organizacion.

~Analisis de rle_-gggs: Proceso para comprender la naturaleza del riesgo y determinar el
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Autenticidad: Propiedad de que una entidad es lo que afirma ser.

CIA: Véase: CID. Acronimo inglés de Confidentiality, Integrity y Availability, las dimensiones
basicas de la seguridad de la informacion.

CID: (inglés: CIA). Acrénimo espafiol de Confidencialidad, Integridad y Disponibilidad, las
dimensiones basicas de la seguridad de la informacion.

COBIT: Control Objectives for Information and related Technology. Publicados y
mantenidos por ISACA. Su mision es investigar, desarrollar, publicar y promover un
conjunto de objetivos de control de tecnologia de informacion rectores, actualizados,
internacional y generalmente aceptados para ser empleados por gerentes de empresas y
auditores.

Compromiso de la Direccién: (inglés: Management commitment). Alineamiento firme de
la Direccién de la organizacidbn con el establecimiento, implementacién, operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI. La version de 2013 de ISO
27001 lo engloba bajo la clausula de Liderazgo.

Confidencialidad: (inglés: Confidentiality). Propiedad de la informacion de no ponerse a
disposicion o ser revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o
contramedida. En una definicibn méas simple, es una medida que modifica el riesgo.

Control correctivo: (inglés: Corrective control). Control que corrige un riesgo, error,
omision o acto deliberado antes de que produzca pérdidas relevantes. Supone que la
amenaza ya se ha materializado pero que se corrige.

Control detectivo: (inglés: Detective control). Control que detecta la aparicion de un riesgo,
error, omision o acto deliberado. Supone que la amenaza ya se ha materializado, pero por
si mismo no la corrige.

Control disuasorio: (inglés: Deterrent control). Control que reduce la posibilidad de
materializacion de una amenaza, p.ej., por medio de avisos o de medidas que llevan al
atacante a desistir de su intencion.

Control preventivo: (inglés: Preventive control). Control que evita que se produzca un
riesgo, error, omision o acto deliberado. Impide que una amenaza llegue siquiera a
materializarse.

Correccion: (inglés: Correction). Accién para eliminar una No Conformidad detectada. Si
lo que se elimina es la causa de la no conformidad, véase accidn correctiva.

Cuadro de Mando Integral: (inglés: Balance Score Card - BSC), es un modelo de gestién
qgue traduce la estrategia en objetivos relacionados entre si, medidos a través de
indicadores y ligados a unos planes de accion que permiten alinear el comportamiento de
los miembros de la organizacion con la estrategia de la empresa.
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Declaracion de aplicabilidad: (inglés: Statement Of Applicability; SOA). Documento que
enumera los controles aplicados por el SGSI de la organizacién tras el resultado de los
procesos de evaluacién y tratamiento de riesgos- y su justificacion, asi como la justificacion
de las exclusiones de controles del anexo A de ISO 27001.

Desastre: (inglés: Disaster). Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacion durante el tiempo
suficiente como para verse la misma afectada de manera significativa.

Directiva o directriz: (inglés: Guideline). Una descripcién que clarifica qué deberia ser
hecho y como, con el propdésito de alcanzar los objetivos establecidos en las politicas.

Disponibilidad: (inglés: Availability). Propiedad de la informacion de estar accesible y
utilizable cuando lo requiera una entidad autorizada.

Estimacién de riesgos: (inglés: Risk evaluation). Proceso de comparar los resultados del
analisis de riesgos con los criterios de riesgo para determinar si el riesgo y/o su magnitud
es aceptable o tolerable.

Evaluacién de riesgos: (inglés: Risk assessment). Proceso global de identificacion,
andlisis y estimacion de riesgos.

Evidencia objetiva: (inglés: Objective evidence). Informacion, registro o declaracién de
hechos, cualitativa o cuantitativa, verificable y basada en observacién, medida o test, sobre
aspectos relacionados con la confidencialidad, integridad o disponibilidad de un proceso o
servicio o con la existencia e implementacién de un elemento del sistema de gestiéon de
seguridad de la informacion.

Gestién de claves: (inglés: Key management). Controles referidos a la gestiéon de claves
criptogréficas.

Gestién de incidentes de seguridad de la informacidn: (inglés: Information security
incident management). Procesos para detectar, reportar, evaluar, responder, tratar y
aprender de los incidentes de seguridad de la informacion.

Gestion de riesgos: (inglés: Risk management). Actividades coordinadas para dirigir y
controlar una organizacion con respecto al riesgo. Se compone de la evaluacion vy el
tratamiento de riesgos.

Identificacion de riesgos: (inglés: Risk identification). Proceso de encontrar, reconocer y
describir riesgos.

Incidente de seguridad de la informacién: (inglés: Information security incident). Evento
anico o serie de eventos de seguridad de la informacion inesperados o no deseados que
poseen una probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

Integridad: (inglés: Integrity). Propiedad de la informacion relativa a su exactitud y
completitud.

Inventario de activos: (inglés: Assets inventory). Lista de todos aquellos recursos (fisicos,
de informacion, software, documentos, servicios, personas, intangibles, etc.) dentro del
“ ‘ e | \ \ ‘ } ‘ :‘ 2 — A
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alcance del SGSI, que tengan valor para la organizacion y necesiten por tanto ser
protegidos de potenciales riesgos.

ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es una
agrupacion de entidades nacionales de normalizacibn cuyo objetivo es establecer,
promocionar y gestionar estandares (normas).

ISO 17799: Cébdigo de buenas practicas en gestién de la seguridad de la informacién
adoptado por I1SO transcribiendo la primera parte de BS7799. Dio lugar a ISO 27002, por
cambio de nomenclatura, el 1 de Julio de 2007. Ya no est& en vigor.

ISO 19011: “Guidelines for auditing management systems”. Norma con directrices para la
auditoria de sistemas de gestién. Guia de utilidad para el desarrollo, ejecucidon y mejora del
programa de auditoria interna de un SGSI.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestién de la
seguridad de la informacion (SGSI). Primera publicacion en 2005; segunda edicion en 2013.
Es la norma en base a la cual se certifican los SGSI a nivel mundial.

ISO/IEC 27002: Cdodigo de buenas practicas en gestion de la seguridad de la informacion.
Primera publicacion en 2005; segunda edicion en 2013. No es certificable.

ITIL: IT Infrastructure Library. Un marco de gestién de los servicios de tecnologias de la
informacion.

NIST: (National Institute of Standards and Technology), Agencia de la Administracion de
Tecnologia del Departamento de Comercio de los Estados Unidos. La misién de este
instituto es promover la innovacién y la competencia industrial en Estados Unidos mediante
avances en metrologia, normas y tecnologia de forma que mejoren la estabilidad economica
y la calidad de vida.

No conformidad: (inglés: Nonconformity). Incumplimiento de un requisito.

No repudio: Segun [CCN-STIC-405:2006]: El no repudio o irrenunciabilidad es un servicio
de seguridad que permite probar la participacion de las partes en una comunicacion. Segun
[OSI1SO-7498-2]: Servicio de seguridad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
(cuando realmente lo ha recibido).

Parte interesada: (inglés: Interested party / Stakeholder). Persona u organizacion que
puede afectar a, ser afectada por o percibirse a si misma como afectada por una decision
o0 actividad.

PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el SGSI),
verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI). La actual
version de ISO 27001 ya no lo menciona directamente, pero sus clausulas pueden verse
como alineadas con él.

Plan de Continuidad del Negocio: (inglés: Bussines Continuity Plan). Plan orientado a
permitir la continuacion de las principales funciones del negocio en el caso de un evento

SR
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Plan de tratamiento de riesgos: (inglés: Risk treatment plan). Documento que define las
acciones para gestionar los riesgos de seguridad de la informacion inaceptables e implantar
los controles necesarios para proteger la misma.

Politica de escritorio despejado:(inglés: Clear desk policy). La politica de la empresa que
indica a los empleados que deben dejar su area de trabajo libre de cualquier tipo de
informaciones susceptibles de mal uso en su ausencia.

Proceso: (inglés: Process). Conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

Propietario del riesgo: (inglés: Risk owner). Persona o entidad con responsabilidad y
autoridad para gestionar un riesgo.

Recursos de tratamiento de informacion: (inglés: Information processing facilities).
Cualquier sistema, servicio o infraestructura de tratamiento de informacién o ubicaciones
fisicas utilizadas para su alojamiento.

Riesgo: (inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.

Riesgo residual: (inglés: Residual risk). El riesgo que permanece tras el tratamiento del
riesgo.

Segregacion de tareas: (inglés: Segregation Of Duties - SOD). Reparto de tareas
sensibles entre distintos empleados para reducir el riesgo de un mal uso de los sistemas e
informaciones deliberado o por negligencia.

Seguridad de la informacion: (inglés: Information Security). Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Seleccién de controles: (inglés: Control selection). Proceso de eleccion de los controles
gue aseguren la reduccion de los riesgos a un nivel aceptable.

SGSI: (inglés: ISMS). Véase: Sistema de Gestion de la Seguridad de la Informacion.

Sistema de Gestion de la Seguridad de la Informacion: (inglés: Information Security
Management System). Conjunto de elementos interrelacionados o interactuantes
(estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una
politica y unos objetivos de seguridad de la informacién y alcanzar dichos objetivos,
basandose en un enfoque de gestidn del riesgo y de mejora continua.

SoA: Acrénimo inglés de Statement of Applicability. Véase: Declaracion de aplicabilidad.

Tratamiento de riesgos: (inglés: Risk Treatment). Proceso de modificar el riesgo, mediante
la implementacion de controles.

Trazabilidad: (inglés: Accountability). Segan [CESID:1997]: Cualidad que permite que
todas las acciones realizadas sobre la informaciéon o un sistema de tratamiento de la
informacion sean asociadas de modo inequivoco a un individuo o entidad.
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Vulnerabilidad: (inglés: Vulnerability). Debilidad de un activo o control que puede ser

explotada por una 0 mas amenazas.

NORMAS APLICABLES

Titulo de la norma o documento Descripcién

Constitucién politica de Colombia
Ley 80 de 1983

Ordenanza Plan Departamental de
Desarrollo de Antioquia 2016-2019
Ley 594 de 2000

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1150 de 2007

Ley 1273 de 2009
Ley 1341 de 2009

Ley 23 de 1982
Decreto 1008 de 2018

Directiva Presidencial 04 de 2012 — cero
papeles

Decreto 1078 de 2015 - reglamento TIC
Ley 1266 de 2008

Ley 1928 de 2018
Ley 527 de 1999

CONPES 3584
CONPES 3701

CONPES 3854

Constitucién politica de Colombia 1991
Estatuto general de contratacion de
administracién publica

Plan departamental de desarrollo de
Antioquia 2016-2019

Ley de archivos — gestion documental
Ley de proteccién de datos personales
Ley de transparencia

Disposiciones generales sobre
contratacion con recursos publicos
Proteccion de la informacion y de los datos
Principios y conceptos sobre la sociedad
de la informacién y las comunicaciones
TIC, se crea la agencia nacional de
espectro y se dictan otras disposiciones
Derechos de autor

Lineamientos generales de la estrategia
de Gobierno Digital

Eficiencia administrativa y lineamientos de
la politica de cero papeles en la
administracion publica

Reglamento del sector de las tecnologias
de la informacién y comunicaciones
Habeas data

Convenio sobre la ciberdelincuencia
Acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas
digitales, y se establecen las entidades de
certificacion y se dictan otras
disposiciones.

Politica de seguridad digital
Lineamientos de politica para
ciberseguridad y ciberdefensa

Politica Nacional de Seguridad Digital

Tabla 2 - Normas y regulaciones aplicables

ESTRUCTURA ORGANIZACIONAL
Contexto de la Entidad

‘La Gobernacion de Antioquia, es una entidad del orden territorial, cabeza del
Departamento de Antioquia, la sede central esta ubicada en el Centro Administrativo
Departamental, en el sector de La Alpujarra, Medellin, Calle 52B # 42-106, esta compuesta
~Secretarias, 2 Departamentos Administrativos y 6 Gerencias asi: Secretaria
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General, Secretaria de Gobierno, Secretaria de Hacienda, Secretaria de Gestion Humana
y Desarrollo Organizacional, Secretaria de Infraestructura Fisica, Secretaria de
Educacion, Secretaria Seccional de Salud y Proteccidén Social de Antioquia, Secretaria de
Agricultura y Desarrollo Rural, Secretaria de Productividad y Competitividad, Secretaria
de Minas, Secretaria de Participacion Ciudadana y Desarrollo Social, Secretaria para las
Mujeres de Antioquia, Secretaria del Medio Ambiente, Departamento Administrativo
de Planeacion, Departamento Administrativo del Sistema de Prevencion, Atencion
y Recuperacién de Desastres, Gerencias de Auditoria Interna, Gerencia Indigena, Gerencia
de Afrodescendientes, Gerencia de Infancia Adolescencia y Juventud, Gerencia de
Servicios Publicos y Gerencia de Seguridad Alimentaria y Nutricional de Antioquia.
Adicionalmente, cuenta con las sedes externas de: Fabrica de Licores de Antioquia, Palacio
de la Cultura, Céarcel de Yarumito, Hangar Dapard, Almacén Salud y la Casa Fiscal de
Antioquia situada en Bogota".

Servidores publicos

Infraestructura fisica

Contextr intemo

=
2
5]
9
E
=z
w
(=]
3
o
=
=
1)
o
o
L

Factor normativo y
legislative

Factor normativo y
legislativo

Factor normativo y
legislativo

- llustracidn 2 - Contexto organizacional Gobernacion de Antioquia

S

v

GOBERNACION DE ANTIOQUIA | UNIDOS




PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

Contexto Interno

Factor humano

Las personas también hacen parte de los activos de informacion méas importantes dentro
de una entidad. En la GOBANT se encuentran representados en servidores publicos,
contratistas, proveedores, clientes y ciudadanos, que continuamente se encuentran en
interaccion con los procesos de la entidad, y, por ende, gestionan, procesan, almacenan,
distribuyen, intercambian y/o consultan informacion que pueda ser publica, clasificada o
reservada. En virtud de lo anterior, el factor humano representa un importante punto de
referencia para el cumplimiento de los lineamientos y la politica de seguridad de la
informacion que ha establecido la entidad para minimizar el riesgo de que de alguna forma
este factor representa para el SGSI; situacidbn que esta en un permanente refuerzo de
concientizacion y sensibilizacion mediante comunicados, conferencias, y volantes en todo

el edificio.

Contexto Externo
Analisis DOFA

Amenazas

Oportunidades

Debilidades

Fortalezas

Lentitud en el
proceso de
contratacion.
(Legal)

Obsolescencia
programada de Tl
por parte de los
fabricantes.(Tecnol
Ogica)

Compromisos
politicos que
desconocen los
procesos de la
organizacion.(Politic
0)

Desarticulacion
entre los procesos
del SIG

Continua oferta
(innovacion) de
tecnologia en el
mercado
(tecnoldgica)

Acuerdos marco por

"Colombia compra
eficiente” frente al
tema de Tl que

facilitan y agilizan la

contratacion
(econdémico)
Buenas practicas,
normas, estandares
y lineamientos que
permiten adoptar
mejores formas de
hacer las cosas
(social y legal)
Modelo Integrado
de Planeacion y
Gestion que da
lineamientos,
organiza e integra y
le da importancia a
las TIC (legal)

No todas las
personas
relacionadas con el
proceso PATIC lo
conocen ni lo
aplican (social)
Falta fluidez en la
comunicacion entre
los equipos de
trabajo y
procedimientos del
proceso PATIC
(social)

Falta de estrategias
de usoy
apropiacion de las
Tl que impacten la
organizacion.(Tecn
oldgica)

Ausencia de control
sobre cuentas
especiales
(administrador,
genéricas y por
defecto)
(tecnoldgico)

Aplicacién rigurosa
de la normatividad a
nivel de TIC (legal)

Integracion de las
diferentes areas de
tecnologia en el
proceso (social)

Talento humano
comprometido
(social)

Centro de Servicios
de Informética -CSl-
fortalecido y en
crecimiento (social
y tecnoldgico)
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Amenazas

Amenazas de
seguridad de la
informacion
(delincuentes
informaticos, fuga
de informacion,
software malicioso,
ingenieria social) .
(Tecnoldgico)

No se cuenta con
los suficientes
recursos
financieros, fisicos y
humanos idéneos
para desarrollar los
procedimientos del
proceso
(Economico)
Desastres de tipo
natural o
tecnolégico que
interrumpen la
continuidad en TI.
(ambiental y
tecnologico).

No existe una
adecuada gestion
del conocimiento en
la organizacion.

Oportunidades

Nuevos proyectos
en la administracion
departamental que
generan retos a las
Tl (tecnolégico)

Existencia de
herramientas
tecnolégicas para
identificar
vulnerabilidades.(te
cnolégica)

Proyecto de
Modernizacion
Administrativa de la
Gobernacion de
Antioquia que
puede potenciar el
proceso PATIC
dentro de la
organizacion
(politica y legal)

La pandemia del
COVID 19 que le ha
dado relevancia al
proceso PATIC y ha
obligado a los
servidores a
apropiarse de las
herramientas de
tecnologia
(tecnoldgica, social
y ambiental)

Debilidades

Deficiencias de
medidas de
deteccién y
prevencion de
amenazas
informaticas
(tecnologico).

No se cuenta con
un procedimiento
de gestion de
capacidad
(tecnoldgico)

No se ha
generalizado la
aplicacion del
procedimiento de
gestion de cambios.
(tecnoldgico)

No se cuenta con
un procedimiento
de redes
(tecnolégico)

Fortalezas

Comunicacién
oportuna a los
usuarios de los
eventos en Tl y de
alertas de
seguridad (social y
tecnolégico)

Capacidad para
trabajar bajo
presion. (social)

Mantenimiento y
actualizacion
continua de las
herramientas de
seguridad de la
informacion
(tecnoldgico)

Oferta del servicio
de almacenamiento
de informacién en la
nube lo que evita el
uso del papel
contribuyendo a la
sostenibilidad
ambiental
(ambiental)

|
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Amenazas

Oportunidades

Debilidades Fortalezas

Covid-19 que esta
obligando a
modificar la
estrategia de la
entidad, a generar
nuevas normas a
nivel nacional y
territorial. Ha
generado ademas
un incremento en
los precios,
disminucion de
stock de hardware y
nuevas dinamicas
de trabajo.

La seleccion de
personal por fuera
de los concursos
gue no considera
las competencias
necesarias para el
cargo. (Politico)

No hay una
adecuada gestion
de la informacién en
la organizacion

Asesoria técnica
por parte del
MINTIC en los
temas de gobierno
digital (tecnoldgica)

Medidas
ambientales (cultura
de cero papeles,
“por ejemplo) que
hacen que los
procesos migren
cada vez mas hacia
lo digital (ambiental
y tecnoldgica)

Ingreso de
servidores a la
Gobernacion por la
CNSC, con mayor
aceptaciéon y
manejo de las
tecnologias de
informacion y
comunicacion.
(Social)

No se ha adoptado
el procedimiento de

Exigencia en la
contratacion de

gestion de equipos Tl e

problemas impresoras de bajo

(tecnolégico) consumo de
energia,

favoreciendo el
cumplimiento del
criterio de
sostenibilidad
ambiental.
(ambiental)

No se cuenta con
una unidad o con
personal de
dedicacion
exclusiva o parcial
para avanzar en
temas de
innovacion en el
sector publico
(analitica de datos,
bigdata e
inteligencia artificial)
(tecnolégico y
econoémico)
Debilidad en la
capacitacion sobre
teméticas técnicas
dirigida a los
servidores que
apoyan el proceso
PATIC

|
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Amenazas

Oportunidades

Debilidades Fortalezas

Préstamos de

El proceso no es

estratégico dentro
de la organizacion
(su ubicacién en la
estructura
organizacional no
corresponde a lo
establecido en la
norma -Decreto 415
de 2016 y Decreto
1078 de 2016 de
MINTIC).

No se tiene
definido,
documentado ni
introyectado el
concepto de
arquitectura
empresarial lo que
dificulta la
arquitectura de TI.
Los procesos y
procedimientos del
SIG no estan
suficientemente
detallados
(metodologia y
herramienta) para
establecer los flujos
de informacion.

No hay relacion
efectiva cargo—
perfil. EI quehacer
de los servidores no
esta relacionado
con lo establecido
en el manual de
funciones.

No se tiene plan de
continuidad del
negocio en la
entidad.

contrasefnas de
acceso a sistemas
de informacién y no
acatamiento de la
politica de
seguridad de la
informacién
(tecnolégico y
social)

No tener dispuestos
totalmente en linea
los servicios y
tramites
susceptibles de ello,
lo cual puede
generar
insatisfacciéon de los
usuarios
(tecnoldgico, social,
politico, econémico)

!
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Amenazas

Oportunidades

Debilidades Fortalezas

Expedicion de
numerosas y
continuas normas
en el marco del
COVID 19 cuya
implementacién no
se alcanza a cubrir
con la rapidez que
se espera (legal,
tecnolégica 'y
economica)

Se derogan o se
declaran
inconstitucionales
normas que apenas
se estan
implementando lo
que genera
reprocesos e
ineficiencia en el
uso de los recursos
(legal, técnoldgica y
econdémica)

Fallas en el servicio
de internet privado
de los servidores
publicos que estan
en la modalidad de
trabajo en casa,
gue podrian afectar
la conectividad con
la Gobernacién en
tiempos de COVID
19.

Fallas en los
servicios de TIC
gue contrata la
Gobernacion
(tecnolégica)
Avales para el uso
de TIC con
condiciones que no
se cumplen una vez
se aprueban

GOBERNACION DE ANTIOQUIA
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Amenazas Oportunidades Debilidades Fortalezas

Colaboradores con
permisos de
administrador en los
equipos de la
Entidad.
Desconocimiento,
apatia y falta de
empoderamiento
respecto a la
seguridad de la
informacion por
parte de los
servidores publicos,
contratistas y/o
practicantes de la
Entidad.(social,
tecnolégica).
Renovacién no
oportuna de los
contratos de
mantenimiento y
soporte de TIC.

Tabla 3 - Matriz DOFA

Partes interesadas
La Gobernacion de Antioquia reconoce como sus grupos de interés a:

Parte interesada Descripcion

Usuarios directos Funcionarios, contratistas, practicantes de la Gobernacion de
Antioquia.

Usuarios indirectos Ciudadanos, Hospital La Maria, Hospital General, PAS,
CRUE, Fabrica de Licores de Antioquia, Palacio de la Cultura,
Pensiones Antioquia.

Entidades publicas Gobierno, Fiscalia, Procuraduria, Contraloria, etc.
Terceros Ciudadania en general, lideres de opinién, medios y opinion
relacionados publica.

Entidades externas Proveedores (outsourcing).

Tabla 4 - Partes interesadas

4

GOBERNACIO E ANTIOQUIA = UNIDOS




PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

MARCO CONCEPTUAL DEL PESI

Para la Gobernacién de Antioquia son muy importantes los resultados obtenidos por el PESI
con el fin de apoyar la implementacion del SGSI. El PESI se apoya en el Plan Estratégico
de Tecnologias de la Informacion PETI y el Proceso de Administracion de las TIC - PATIC,
el cual se fundamenta en la metodologia de BSC o Cuadro de Mando Integral, debido a su
gran utilidad en el direccionamiento de las entidades.

De acuerdo con la expedicion del Decreto 2573 de 2014 contenida en el Decreto Unico
Reglamentario 1078 de 2015 del sector de Tecnologias de la Informacion y las
Comunicaciones y actualizado segun el decreto No 1008 del 14 de junio del 2018, Por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga
el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones, La
Gobernacion de Antioquia en asesoria de la Direccién de informatica, trabajan en la
implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI), el cual se
encuentra alineado con el Marco de Referencia de Arquitectura Tl, el Modelo Integrado de
Planeacion y Gestion (MIPG) y La Guia para la Administracién del Riesgo y el Disefio
Controles en entidades Publicas, este modelo pertenece al habilitador transversal de
Seguridad y Privacidad, de la Politica de Gobierno Digital.t

El modelo se va a basar en el ciclo PHVA, el cual recomienda la norma NTCISO/IEC
27001:2013 y la GTC-ISO/IEC 27002:2015.
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,/ \\

/ Establecer N\

/ ¢l SGS!I N
/ \\

/ \

! \

l’ -

\
| Implementar Mantener y '
|Actuar|  y operar mejorar | Actuar)
{ ¢l SGSI el SGSI '
|
‘\ ’l
\\ Il
% Hacer /)
' % seguimiento y o
Requisitos y \\ revisar el SGSI / Seguridad de
expectativas de L2 s 4 > la informacion
seguridad de M Verificar L gestionada
la informacion L -

|

GOBERNACION DE ANTIOQUIA

v

UNIDOS


https://ticcolombia.webnode.com.co/news/iso-9001/

PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

Metodologia utilizada
La metodologia utilizada para el desarrollo del PESI se muestra y se explica a
continuacion

Inicio . Contexto SItUSEIoN

Actual

Definicidon de
Iniciativa de SI
PMO

Alineacion Andlisis de la
PESI - PETI Informacion

\ 4

Conclusiones

Ilustracion 4 - Flujograma de desarrollo del PESI

Contexto

La fase inicial del desarrollo del PESI busca alinear las caracteristicas principales de la
Gobernacion de Antioquia con el fin de que los objetivos de este Plan estén alineados con
los objetivos estratégicos de la entidad. Entre los aspectos que se deben considerar para
este entendimiento estan:

e Mision

e Vision

e Estructura organizacional
e Procesos

e Culturay procesos

e Legislacion aplicable

Segun la mision de la Gobernacion de Antioquia, articulados con la Constitucion Politica de
1991, uno de los objetivos fundamentales es servir a la comunidad, adicionalmente la Visién
se enfoca en convertir a Antioquia en una region “prospera, productiva, competitiva, pujante
y ambientalmente sostenible, a partir de la ejecucion de proyectos visionarios y de la lucha
frontal contra la desigualdad social, la inequidad, el desempleo, el analfabetismo, el
pesimismo, el atraso, la miseria y el hambre”, apalancados en los modelos de Gobierno
Digital y Ciudadanos digitales propuestos por el Ministerio de Tecnologias de la
“Informacion, las T ecnologias de Informacién y Comunicaciones son “Promover el uso y

e las tecnologias de la informacién y las comunicaci
T\ s
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un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital™.

En este sentido, los procesos que proporciona la Gobernacion de Antioquia a la ciudadania
estdn apalancados en una estrategia de mejoramiento, y aumento de eficacia desde la
perspectiva de la explotacion y apoyo de las TIC como eje fundamental mediante el cual se
apoya la politica de gobierno digital, razén por la cual, la proteccién de la informacién
contenida en los sistemas de TIC se hace vital, orientados en la confidencialidad, integridad
y disponibilidad de la misma, como atributos vitales, por lo que la Gobernacion de Antioquia,
en reconocimiento a la importancia que esta adquiere dentro del cumplimiento de la politica
de gobierno digital planeada por el gobierno nacional.

La seguridad y privacidad de la informacién, como componente transversal a la Estrategia
de Gobierno en linea, permite alinearse al componente de TIC para la Gestion al aportar en
el uso estratégico de las tecnologias de la informacion con la formulacion e implementacion
del modelo de seguridad enfocado a preservar la confidencialidad, integridad y
disponibilidad de la informacion, lo que contribuye al cumplimiento de la misién y los
objetivos estratégicos de la entidad.

La Seguridad y Privacidad de la Informacion se alinea al componente de TIC para Servicios
apoyando el tratamiento de la informacién utilizada en los tramites y servicios que ofrece la
Entidad, observando en todo momento las normas sobre proteccion de datos personales,
asi como otros derechos garantizados por la Ley que exceptla el acceso publico a
determinada informacion.

Situacion Actual

En Julio de 2011, se emite el CONPES 3701, mediante el cual se establecen los
lineamientos de politica para ciberseguridad y ciberdefensa. EIl objetivo central de esta
politica es la de fortalecer las capacidades del Estado para enfrentar las amenazas que
atentan contra su seguridad y defensa en el ambito cibernético (ciberseguridad y
ciberdefensa), creando el ambiente y las condiciones necesarias para brindar proteccion en
el ciberespacio. Este documento identifica tres ejes problematicos: Las iniciativas vy
operaciones en ciberseguridad y ciberdefensa no estdn adecuadamente coordinadas,
existe una debilidad en la regulacién y legislacion de la proteccién de la informacion y los
datos, y finalmente, se detecta una debilidad en la oferta y cobertura de capacitacion
especializada en ciberseguridad y ciberdefensa. El enfoque fundamental de este
lineamiento de politicas de ciberseguridad y ciberdefensa busca implementar las instancias
apropiadas para prevenir, coordinar, atender, controlar, generar recomendaciones y regular
los incidentes o emergencias cibernéticas para afrontar las amenazas y los riesgos que
atentan contra la ciberseguridad y la ciberdefensa; brindar capacitacién especializada en
seguridad de la informacion y ampliar las lineas de investigacion en ciberseguridad y
ciberdefensa y fortalecer la legislacion en materia de ciberseguridad y ciberdefensa, la
cooperacion internacional y adelantar la adhesion de Colombia a los diferentes
instrumentos internacionales en esta tematica.

2 https://www.dnp.gov.co/Paginas/Gobierno-presenta-al-Congreso-Pacto-por-Colombia-pacto-por-la-
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Posteriormente, en abril de 2016, ElI Departamento Nacional de Planeacion DNP emite el
CONPES 3854, en el cual se establece la Politica de Seguridad Digital. Dicha politica tiene
como objetivos la defensa del pais desde la ciberseguridad, y la lucha contra el crimen
cibernético. Dicha Politica se define bajo cuatro principios fundamentales y cinco
dimensiones estratégicas, las cuales rigen el desarrollo de esta politica. El objetivo general
del Documento CONPES 3701 fue fortalecer las capacidades del Estado para enfrentar las
amenazas que atentan contra la defensa y seguridad nacional en el @mbito cibernético
(ciberseguridad y ciberdefensa), creando un ambiente y unas condiciones para brindar
proteccién en el ciberespacio. Para cumplir este objetivo general, se formularon tres
objetivos especificos: (i) implementar instancias apropiadas para prevenir, coordinar,
atender, controlar, generar recomendaciones y regular los incidentes o emergencias
cibernéticas para afrontar las amenazas y los riesgos que atentan contra la ciberseguridad
y ciberdefensa nacional; (ii) brindar capacitacién especializada en seguridad de la
informacion y ampliar las lineas de investigacion en ciberdefensa y ciberseguridad; y (iii)
fortalecer la legislacion en materia de ciberseguridad y ciberdefensa, la cooperaciéon
internacional y adelantar la adhesion de Colombia a los diferentes instrumentos
internacionales en esta tematica.

Adicionalmente, en cumplimiento del decreto 1499 del 11 de septiembre de 2017, que
formaliza el Modelo Integrado de Planeacion y Gestion —MIPG, el cual busca alinear varios
procesos de la gestién administrativa y volverla mas eficiente, por ello toda la Administracion
Territorial con un enfoque mas integral relaciona 7 dimensiones (Talento Humano |,
Direccionamiento Estratégico y Planeacién, Gestiébn con valores para Resultados,
Evaluacién de Resultados, Informacion y Comunicacion, Gestion del Conocimiento y la
Innovacion y Control Interno) las cuales convergen en materia de TIC en la dimension 3
"Valores para Resultados”.

La Politica de Gobierno Digital actlia como una politica transversal que se relaciona con las
demas politicas del Modelo Integrado de Planeacion y Gestion, facilitando su
implementacion y potenciando los beneficios tanto para las entidades del Estado, como
para ciudadanos, usuarios y grupos de interés. A partir de ello, politicas como Talento
Humano, Planeacién Institucional, Gestién Presupuestal, Transparencia y Acceso a la
Informacion Publica, Fortalecimiento Organizacional y Simplificacién de Procesos, Servicio
al Ciudadano, Participacion ciudadana, Racionalizacién de Tramites, Gestion Documental,
Seguridad Digital, Gestion del conocimiento y la innovacion, entre otras, son apalancadas
a través de Gobierno digital. Dicha politica tiene como habilitadores transversales la
Seguridad de la Informacioén, la Arquitectura y Servicios Ciudadanos Digitales, los cuales
permiten el logro de los propésitos definidos por esta politica.

Busca que las entidades publicas implementen los lineamientos de seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

Este habilitador se soporta en el Modelo de Seguridad y Privacidad de la Informacion —
MSPI, dicho modelo tiene como objetivo el ser un lineamiento de buenas practicas en
materia de seguridad y privacidad de la informacién. ElI MSPI contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten que las entidades puedan
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gestionar adecuadamente la seguridad y la privacidad de sus activos de informacion.
También contempla seis (6) niveles de madurez, los cuales corresponden a la
implementacion de la operacion del modelo.

Estructura Organizacional

El Comité de Seguridad de la Informacion de constituye de manera oficial mediante la
Resolucion 108373 del 30 de octubre de 2013. Mediante esta resolucidn, se establece que
este Comité deberd asegurar que exista una direccién y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la Entidad, promoviendo la
seguridad a través compromisos y recursos adecuados.

Organigrama Operativo
La siguiente grafica representa la estructura organizacional del area de Seguridad de la
Informacion.

Estructura Organizacional

s Ingeniero de Sequridad
U T °
P —

Estratégico

Ingeniero de Seguridad ﬁ é Ingeniero de Seguridad

Seguridad de la |

_lnformacien___

@

Ingeniero de Seguridad

ﬁ Ingeniero de Seguridad < 4

GOBERANACION DE aNTICOUIA. |~ UNIDOS

llustracion 5 - Organigrama del drea de seguridad de la informacion

Areas de Enfoque:
La division del area comprende tres enfoques:

e Estratégico: esta orientado al analisis, evaluacion y tratamiento de los riesgos de
seguridad de la informacion, la alineacion del MSPI de la Gobernacién, asi como el
manejo de las herramientas técnicas que permiten darle seguimiento a las
operaciones de seguridad de la informacion.

e TAactico: esta orientado a la atencion de requerimientos de los entes de control, asi
como la capacitacién y sensibilizacion de los funcionarios de la Gobernacion.

° Operatlvci Gestuona lo concerniente a las herramlentas técnicas de punto final,

.z

mo el antivirus, las herramle-, S Q}Iet on de intrusion

A
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auditoria para Directorio Activo y File Server, monitoreo e Identificacion de
vulnerabilidades, identificacion de malware avanzado y monitoreo de navegacion de
funcionarios de la gobernacion.

El funcionamiento de estos enfoques se soporta sobre la Mesa de Servicios Tecnoldgicos,
y finalmente los funcionarios, contratistas y practicantes, asi como usuarios de los servicios
de la Gobernacion de Antioquia, quienes son el primer punto de defensa de la seguridad de
la informacion.

Herramientas de Seguridad Informatica
La siguiente es la lista de herramientas técnicas que se tiene al interior del area de
Seguridad de la Informacion:

Kaspersky Endpoint Security for Business

La herramienta Kaspersky Endpoint Security for Business actualmente cubre 3300 licencias
dentro de la Gobernacion de Antioquia, cumpliendo una funcion de proteccion al trafico web,
correo electrénico, proporciona seguridad adaptativa contra las ultimas ciber amenazas,
elimina vulnerabilidades para bloquear los puntos de entrada de ataques y reduce la
exposicién a ataques, gracias al fortalecimiento de los endpoints corporativos. Esta
herramienta ha sido actualizada en el afio 2020 por lo cual permite adicionar algunos
elementos de seguridad que refuerzan los esfuerzos que se brinda desde el equipo de
Seguridad de la Informacion.

CONSOLA DE
ADMINISTRACION Y

BASE D

DATOS
<8

Q

SERVIDORES
KASPERSKY

GRANJA DE SERVIDORES

llustracion 6 - Topologia Kaspersky

ManageEngine ADAudit Plus Professional Edition
ADAudit Plus es un software de auditoria de cambios de Active Directory que otorga
visibilidad completa sobre todos los cambios realizados. Permite generar informes y alertas
- que garantizanyrlé_trazabiIidad y ayudan a implantar un sistema de control alineado con las

mejol acti , permitiendo re S'E)Oéidi

casde T

rlas
)
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de Active Directory: ¢"quién" hizo? ¢"qué" accion?, ¢"cuando"? y ¢desde "dénde"?
Actualmente ManageEngine ADAudit facilita el monitoreo continuo de los usuarios de la
Gobernacion asegurando la disponibilidad, integridad y confidencialidad de la informacion
en cada una de las areas por medio de alertas y generacion de reportes que se analizan
para validar tendencias y patrones en conductas sospechosas de los funcionarios.

ManageEngine DataSecurity Plus Professional File Server Auditing Edition
DataSecurity Plus es una valiosa herramienta utilizada generalmente para asegurar la
integridad del sistema de archivos, la prevencién de pérdida de datos y ayuda a cumplir con
las normas reguladoras en algunos sectores de la industria. Esta herramienta genera
alertas por correo electrénico definidas el Equipo de Seguridad de la Informacién mientras
realiza respuestas automaticas predefinidas cuando hay potenciales amenazas de
seguridad, como un ransomware; Asi mismo monitorea de manera selectiva archivos,
carpetas, o0 incluso usuarios para detallar de manera efectiva cualquier cambio no
autorizado.

ManageEngin):'

ANTWAPO7

ANTDCO1
ANTDCO3
ANTDCO04

ANTWNAS

llustracion 7 - Topologia de Red ManageEngine

Deep Security

La herramienta Deep Security actualmente protege 46 elementos de la infraestructura de la
Gobernacion. Su funcion es la de proporcionar las aplicaciones y datos de la entidad
contenidos en estos servidores de brechas e interrupciones de negocio sin tener que acudir
al parcheo de los equipos, la siguiente grafica representa la arquitectura de la solucion:

b
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ANTWAPII05 ANTWAP22 ANTWAP12 ANTWAP10

ANTWAP52 ANTWAP101 ANTDCO4 ANTDCO3

ANTWAP41 ANTWAPO3 ANTDCO1

PROTECCION DEEP SECURITY é

ANTLAP96 ANTLAP73 ANTLAP72 ANTLAP138

ANTLAP71 ANTLAP58 ANTLAPO3

llustracion 8 - Topologia Deep Security
WAF Imperva Incapsula

Imperva Incapsula es una solucion WAF (Web Application Firewall), la cual analiza e
inspecciona paquetes y solicitudes que llegan a aplicaciones Web y las detiene en caso de
gue se requiera, la siguiente es la lista de sitios protegidos por el Incapsula:

RN - N EEE°

o)
O
WAF

\ | =]
INCAPSULA %

Spammer

@]{@] FW HOSTING
@]

EXTERNO

Trafico Legitimo

isolucion intranet  vehiculos sislab

PERIMETRAL pedt  siinformacap  crae  interventoria

S
gir siinforma

llustracion 9 - Diagrama de Operatividad

Y
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Tenable.io Vulnerability Management TIOVM

Es una herramienta gestionada en la nube y con tecnologia Nessus, que proporciona la
cobertura de vulnerabilidades mas completa de la industria, con la capacidad para predecir
qué problemas de seguridad deben corregirse primero. Es una solucién completa de gestién
de vulnerabilidades, de extremo a extremo.

Getting Started with Tenable.ot
Tenable ot - Asset Status Tenable ot - Vuinerabiities by CVE Year
~
- -~ - ~- 740
o C e C bt ped
740 % 239 e | 239
Tenabie ot - Top 10 Most Prevaient Winecabibties Tenabie. ot - CVS$ 10 VPR Heat Map
=t ‘ o e rocn e 180w ) [T
V cin. s
- ) G 0 0 ) “
123 \ maneos . ' ®

/J .t R 2 -

Tenabie ot - Assats by Purdue Level Tenadie ot - Assats by Device Type Tenable ot - OT Assets Summary

- » oo a vt R Smen Controte.. 4)

Pt vt n Conars Purpons v © Rocowst Conmot. 30
oben Lot} » G G oyt Shewder Corwreh.. 1

Prton et 4 ° —~ 200 Conetur i 10

$ § 8 5 2
ERRRE

P ° L Masuti Conret. 3

llustracion 10 — Cuadro de Mando Tenable.io

DiskGenius - Recuperacion de datos
Esta herramienta es un administrador de particiones con todas las funciones, que esta
disefiado para optimizar el uso del disco para los usuarios de Windows.

Caracteristicas:
- Recuperacion de datos y particiones.
- Administre el disco duro (Particiones):
Particion de cambio de tamaiio / division.
Particion con un solo clic en un disco duro.
Particion de borrado completo.
Particion de creacion / formato (Admite NTFS, exFAT, FAT32, FAT16,
FAT12, EXT2, EXT3 y EXT4 sistemas de archivos.)
o Crear disco de arranque WIinPE.
- Particion de conversion:
o Convertir disco MBR / GPT.
o Convertir dindmico / basico Disco.
o Convertir unidad principal / I6gica.
o Convertir formato de disco virtual como VMware ".VMDK", Virtual PC ".VHD"
y Virtual Box ".VDI".

O O O O
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[File Ok Partmon Took View Melp

HO s R DiSKGENIUS puriion ermaont o o

Management & Data Recovery

Adsoter SATA 2 s 130 tawc 255 Sectors pow Trachc ) Totl Sectory-$90 130152

Fie Sysmem NTFS  Volume Labet Frosworebes

Capacky 257.260  Total Bytes: 25471903334
Used 210.668  Frow Space:

Cluster Size: 409 Total Clusters: 62107263
Used Ousters: 5526431 Froe Chusters 6370332
Total Sectors: 4PT4G8112  Sector Sure: 512 ytes
Starting Sector: 18792

Vohama B 042C-CILES-2CCI-018A  WTFS Version: 1
SMFT Cluter 706432 (Cylnder-497 Wead:78 Secor:30)
SMFTMIT Chister 2 (Cyiader:105 ead: L4 Sectr-22)

1024 Record Size e
Vobsme GUID: 104C1646 F710-4765 9045 SUMLCIBAIF

Type GUD: EHODADAZ-B9E3 44318700 SUBGHT2699C )
Farttion GUID: SUTII2TF-GFB5-4240-AMGT-02DTBALEACS
Parthion Name: Sowc data

Perttion Attribute: oemel

llustracion 11 - DiskGenius - Recuperacion de datos

Palo Alto Networks

Este dispositivo ofrece funcionalidades como: Bloqueo de conexiones no autorizadas en la
red (firewall), visibilidad y control de aplicaciones (AVC), IPS de ultima generacion (NGIPS),
proteccion frente a malware avanzado y filtrado de navegacion a Internet. Es un dispositivo
reconocido a nivel mundial para la proteccion de redes informaticas, segun los informes de

organizaciones expertas en la valoracion de tecnologias de la informacion (Gartner, Nss
Labs).

La seguridad perimetral se define como el conjunto de aquellos elementos y sistemas que
permiten proteger unos perimetros en instalaciones sensibles de ser atacadas por intrusos
que se encuentran en una red de datos.
Elementos como cortafuegos, brindan mediante politicas de acceso que tipo de tréfico se
permite o se deniega en la red corporativa. Sistemas de deteccion y prevencion de intrusos
(IPS) permite identificar posibles ataques, registros de eventos y el bloqueo de estos.

4
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llustracion 12 - Palo Alto Networks

Proyectos activos al 2020
A Diciembre de 2020, el presupuesto de las herramientas es el siguiente:

ITEM CANTIDAD DESCRIPCION

1 Kaspersky Endpoint 3300 Licencias
Security for Business
2 Licencia Tenable.sc 1
(SecurityCenter)
3 Herramienta en File 1
server auditing & data
Discovery
(Renovacion)
4 Herramienta en 1
Active Directory
ADAudit Plus
(Renovacion)
5 Deep Security as a 1
Service
6 Deep security 30
Antimalware + XDR
7 WAF Imperva 1
Incapsula
8 Herramienta 1
Tenable.io
Vulnerability
Management TIOVM
/ . 9 DiskGenius - 1
/4 ‘ /[ Recuperacion de
/ = datos

o

)

5)
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10 Adquisicién 1
Herramienta Firewall
de Nueva Generacion
(Palo Alto Networks)
Tabla 5 — Proyectos activos 2020

PLANEACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Cobertura del PESI

Teniendo en cuenta el andlisis del contexto externo, interno y las partes interesadas, la
Gobernacion de Antioquia define su Sistema de Gestidn de Seguridad de la Informacién
(SGSI), desde el cual se articula el Plan Estratégico de Seguridad de la Informacion (PESI),
en términos de las caracteristicas de la Entidad, su ubicacién, sus activos, procesos,
personal y tecnologia involucrada.

La Gobernacién de Antioquia, acorde con su naturaleza juridica, misién y vision, encuentra
aplicables todos los requisitos de la Norma ISO/IEC 27001:2013, y los controles del Anexo
A incluidos en la Norma ISO/IEC 27002:2013.

Declaracion de Aplicabilidad

En la Declaracion de Aplicabilidad; Statement of Applicability (SoA) por sus siglas en inglés,
el SGSI se acopla al Modelo de Seguridad y Privacidad de la Informacion MSPI, con el
objetivo de delimitar los controles que propone y deben ser tenidos en cuenta con relacion
a los controles mandatorios de la norma ISO/IEC 27001:2013. El objetivo de la declaracion
de aplicabilidad es poder establecer las iniciativas y los proyectos que se definiran para
establecer el SGSI acorde a los objetivos estratégicos de la Gobernacién de Antioquia.
Estos se encuentran definidos dentro de la columna de Declaracion de Aplicabilidad de las
dos tablas.

SoA Procesos Administrativos

ITEM DESCRIPCION OBJETIVO DE SoA Mandatorio
CONTROL

POLITICAS DE Orientacion de la Si Si

SEGURIDAD DE direccién para

LA gestion de la

INFORMACION  seguridad de la
informacion

ORGANIZACION Marco de referencia Si No
DE LA de gestion para

SEGURIDAD DE iniciar y controlar la

LA implementacién y la

INFORMACION  operacion de la
seguridad de la
informacion dentro
de la organizacion
Garantizar la

- seguridad del
~ teletrabajo y el uso

LR ) A\

v
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ITEM

Antes de asumir
el empleo

Durante la
ejecucion del
empleo

Terminacion y
cambio de
empleo

Responsabilidad
de los activos

Devolucion de
activos

DESCRIPCION

de los dispositivos
moviles

Asegurar que el
personal y
contratistas
comprenden sus
responsabilidades y
son idoneos en los
roles para los que
son considerados.
Asegurar que los
funcionarios y
contratistas tomen
consciencia de sus
responsabilidades
sobre la seguridad
de la informacién y
las cumplan.
Proteger los
intereses de la
Entidad como parte
del proceso de
cambio o
terminacion de
empleo.

Identificar los activos

organizacionales y
definir las
responsabilidades
de proteccion
apropiadas.

Todos los
empleados y
usuarios de partes
externas deben
devolver todos los
activos de la
organizacion que se
encuentren a su
cargo, al terminar su
empleo, contrato o
acuerdo.

OBJETIVO DE SoA

CONTROL

Si

Si

Si

Si

Se tiene definido  Si
un

procedimiento

para que
funcionarios y
contratistas
devuelvan los
activos que son
propiedad de la
entidad
(equipos,
software,
aplicaciones,
eth gue se

GOBERNACION DE ANTIOQUIA
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ITEM

Clasificacion de
la informaciéon

Manejo de
medios

Transferencia de
medios fisicos

Verificacion,
revision y
evaluacion de la

continuidad de la

seguridad de la
informacion.

Disponibilidad de

instalaciones de
procesamiento
~ de informacién i

m

DESCRIPCION

La informacion se
deberia clasificar en
funcion de los
requisitos legales,
valor, criticidad y
susceptibilidad a
divulgacion o a
modificacion no
autorizada.

Evitar la divulgacion,

la modificacion, el
retiro o la
destruccién no
autorizados de la
informacion
almacenada en los
medios.

- lasinstalaciones
A5\ W, T -

OBJETIVO DE
CONTROL
encuentran a su
cargo al terminar
sus funciones o
el vinculo
laboral.

Se tiene
clasificada la
informacion en
términos de su
valor, requisitos
legales,
sensibilidad y
criticidad a la
entidad.

Los medios que
contienen
informacion son
protegidos del
acceso no
autorizado
cuando estan en
transito.

Se realizan
pruebas
periédicas de los
planes de
continuidad de
negocio y
recuperacion de
desastres para
validar que estos
son validos
durante
situaciones
adversas.

Se tienen
implementadas
suficientes
redundancias en

GOBERNACION DE ANTIOQUIA
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ITEM DESCRIPCION OBJETIVO DE SoA Mandatorio
CONTROL
para cumplir el
requisito de
disponibilidad de
la informacion.

Cumplimiento de  Evitar el Si No
requisitos incumplimiento de
legales y las obligaciones
contractuales legales, estatutarias,
de reglamentacién o
contractuales

relacionadas con
seguridad de la
informacion y de
cualquier requisito
de seguridad.

Identificacién de Se tienen Si Si
la legislacion identificados

aplicable y de los todos los

requisitos requisitos

contractuales. legales,

estatutarios,
contractuales y
regulatorios y se
tienen
procedimientos
para
documentarlos y
mantenerlos
actualizados en
cada sistema.

- seguridad de la

Derechos de
propiedad
intelectual.

Revisiones de

Se tienen Si No
implementados
procedimientos
para garantizar
los requisitos
legales,
regulatorios y
contractuales
relacionados con
el uso de la
propiedad
intelectual y el
uso de
productos de
software.

v
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ITEM DESCRIPCION OBJETIVO DE SoA Mandatorio
CONTROL
Seguridad de la  Asegurar la Se tienen Si Si
informacion en proteccion de los establecidos los
las relaciones activos de la entidad  requerimientos
con los gue sean accesibles de proteccion de
proveedores para los la informacion
proveedores relacionados al

acceso de los
proveedores a la
misma y estan
acordados y

documentados
con el
proveedor.
Gestion de la Mantener el nivel Se tienen Si Si
prestacion de acordado de identificados y
servicios de seguridad de la establecidos
proveedores informacion y de todos los
prestacion del requerimientos

servicio en linea con | de seguridad de

los acuerdos con los | la informacion

proveedores con cada
proveedor que
puede acceder,
almacenar,
comunicar, o
proporcionar
componentes de
infraestructura
de Tl para la
informacion de la
entidad.

Tabla 6 - Declaracion de Aplicabilidad Controles Administrativos

SoA Procesos Técnicos

DESCRIPCI MSPI OBJETIVO Mandatorio
ON S DE

CONTROL

CONTROL Component Si Si
DE e
ACCESO planificacion

y modelo de

madurez

nivel

gestionado

Y
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ITEM

DESCRIPCI

ON

MSPI

OBJETIVO
S DE

Mandatorio

Politica de
control de
acceso

GESTION
DE
ACCESO
DE
USUARIOS

RESPONSA
BILIDADES
DE LOS

USUARIOS

Se debe
establecer,
documentar
y revisar
una politica
de control
de acceso
con base en
los
requisitos
del negocio
y de
seguridad
de la
informacion.

Se debe
asegurar el
acceso de
los usuarios
autorizados
y evitar el
acceso no
autorizado a
sistemas y
SEervicios.
Hacer que
los usuarios
rindan
cuentas por
la
salvaguarda
de su
informacion
de
autenticacio

Modelo de
madurez
gestionado
cuantitativa
mente

Modelo de
madurez
definido

CONTROL
Se tiene una
politica de
control de
acceso y se
hace una
revision de
la misma
basados en
los
requisitos de
la entidad y
de la
seguridad
de la
informacion.
Se tienen en
cuenta los
controles de
acceso
l6gicos y
fisicos
dentro de la
politica.

Si

Si

Si

Si

No

No

.
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ITEM

CONTROL
DE
ACCESO A
SISTEMAS
Y
APLICACIO
NES
SEGURIDA
D DE LAS
OPERACIO
NES
PROCEDIMI
ENTOS
OPERACIO
NALES Y
RESPONSA
BILIDADES

Procedimien
tos de
operacion
documentad
0s

PROTECCI
ON
CONTRA
CODIGOS
MALICIOSO
S

DESCRIPCI

ON

Se debe
evitar el
acceso no
autorizado a
sistemas y
aplicaciones

Asegurar las
operaciones
correctas y
seguras de
las
instalacione
s de
procesamie
nto de
informacion.
Los
procedimien
tos de
operacion
se deben
documentar
y poner a
disposicion
de todos los
usuarios
que los
necesiten.
Asegurarse
de que la
informacion
y las
instalacione
s de
procesamie
nto de
informacion
estén
protegidas
contra
codigos

| maliciosos.

MSPI OBJETIVO
S DE
CONTROL

Modelo de Si
madurez
gestionado
cuantitativa
mente

Si

Modelo de Si
madurez
definido

Se cuenta Si
con

procedimien

tos

operativos
documentad

0s, y estan
disponibles
cuando se
requiera.

Si

GOBERNACION DE ANTIOQUIA
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ITEM DESCRIPCI MSPI OBJETIVO SoA Mandatorio
ON S DE
CONTROL
COPIAS DE  Proteger Modelo de Si No
RESPALDO  contrala madurez
pérdida de gestionado
datos.
REGISTRO  Registrar Modelo de Si No
Y eventos y madurez
SEGUIMIEN generar gestionado
TO evidencia. cuantitativa
mente
CONTROL  Asegurarla  Modelo de Si No
DE integridad madurez
SOFTWARE de los definido
OPERACIO  sistemas
NAL operacional
es.
CONSIDER  Minimizar el Modelo de Si No
ACIONES impacto de madurez
SOBRE las gestionado
AUDITORIA actividades  cuantitativa
S DE de auditoria  mente
SISTEMAS  sobre los
DE sistemas
INFORMACI operacional
ON es.
SEGURIDA Si No
D DE LAS
COMUNICA
CIONES
GESTION Asegurarla  Modelo de Si No
DE LA proteccion madurez
SEGURIDA dela definido
D DE LAS informacion
REDES en las
redes, y sus
instalacione
s de
procesamie
nto de
informacion
de soporte.
TRANSFER Mantenerla Modelo de Si No
ENCIA DE seguridad madurez
INFORMACI de la definido
ON informacion
transferida
9} v / _ ﬂ(_a_ntro de 9
DV - M »
A ‘

v
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ITEM

DESCRIPCI MSPI

ON

OBJETIVO
S DE

Mandatorio

ADQUISICI
ON,
DESARROL
LOY
MANTENIMI
ENTO DE
SISTEMAS
SEGURIDA
D EN LOS
PROCESOS
DE
DESARROL
LO Y DE
SOPORTE

Principios
de
construccion
de sistemas
seguros

organizacién
y con
cualquier
entidad
externa.

Asegurar de  Modelo de
que la madurez
seguridad definido
de la
informacién
esté
disefada e
implementa
da dentro
del ciclo de
vida de
desarrollo
de los
sistemas de
informacion.
Se deben
establecer,
documentar
y mantener
principios
para la
construccion
de sistemas
seguros, y
aplicarlos a
cualquier
actividad de
implementac
i6n de
sistemas de
informacion.

CONTROL

Si

Si

Se tienen Si
establecidos

documentad
0s,
mantenidos
y aplicados
los
principios de
ingenieria
para
sistemas
seguros a
cualquier
esfuerzo de
implementac
i6n de
sistemas de
informacion.

GOBERNACION DE ANTIOQUIA
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ITEM

Mandatorio

DATOS DE
PRUEBA

GESTION
DE
INCIDENTE
S DE
SEGURIDA
D DE LA
INFORMACI
ON
GESTION
DE
INCIDENTE
SY
MEJORAS
EN LA
SEGURIDA
D DE LA
INFORMACI
ON

Respuesta a
incidentes
de
seguridad
de la
informacion

DESCRIPCI MSPI OBJETIVO
ON S DE
CONTROL
Asegurar la = Modelo de Si
proteccion madurez
de los datos | definido
usados para
pruebas.
Si
Asegurar un Si
enfoque
coherente y
eficaz para
la gestion de
incidentes
de
seguridad
de la
informacion,
incluida la
comunicacié
n sobre
eventos de
seguridad y
debilidades.
Se debe dar Modelo de Se tieneun @ Si
respuestaa madurez mecanismo
los gestionado  de
incidentes cuantitativa  respuesta a
de mente incidentes
seguridad de
de la seguridad
informacion de la
de acuerdo informacion
con acorde con
procedimien los
tos procedimien
documentad tos
0sS. documentad
0S.
/ A Tabla 7 - Declaracion de Aplicabilidad Controles Técnicos

GOBERNACION DE ANTIOQUIA
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PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

Para el desarrollo del PESI, se evaluara la adicion dentro de la declaracién de aplicabilidad
(SoA) los siguientes controles correspondientes Seguridad fisica de la Norma ISO/IEC
27002:2013, en virtud de que la Gobernacion se esta alineando con los proyectos y
directrices del MINTIC por medio del MSPI, que afio tras afio tiene un crecimiento en
proyectos, personal e infraestructura lo que conlleva estar atentos al cambio y ver la
necesidad de que estos controles de la norma sean incluidos y que su monitoreo se integre
a las funciones del Area de Seguridad de la Informacion:

AREAS SEGURAS Prevenir el acceso fisico no
autorizado, el dafio y la
interferencia a la
informacién y a las

instalaciones de
procesamiento de
informacioén de la
organizacion.
11.1.1. Perimetro de seguridad  Se debe definir y usar

fisica perimetros de seguridad, y
usarlos para proteger areas
gue contengan informacion
sensible o critica, e
instalaciones de manejo de

informacion.
11.1.2. Controles fisicos de Las areas seguras se deben
entrada proteger mediante controles de

entrada apropiados para
asegurar que solamente se
permite el acceso a personal
autorizado.
11.1.3. Seguridad de oficinas, Se debe disefiar y aplicar
recintos e instalaciones  seguridad fisica a oficinas,
recintos e instalaciones.

11.1.4. Proteccion contra Se debe disefar y aplicar
amenazas externas y proteccion fisica contra
ambientales desastres naturales, ataques

maliciosos o accidentes.

11.1.5. Trabajo en areas Se debe disefar y aplicar
seguras procedimientos para trabajo en

areas seguras.

4
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11.1.6. Areas de despachoy Se debe controlar los puntos
carga de acceso tales como areas de
despacho y de carga, y otros
puntos en donde pueden
entrar personas no
autorizadas, y si es posible,
aislarlos de las instalaciones
de procesamiento de
informacién para evitar el
acceso no autorizado.

Tabla 8 - Controles por incluir al alcance del SGSI

h 4
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PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

Los controles pertenecientes al numeral A11.2 Seguridad en los equipos:

Ubicacion y proteccién Al11.2.1
de los equipos

Servicios de suministro A.11.2.2

Seguridad del cableado A.11.2.3

Mantenimiento de A.11.2.4
equipos
Retiro de activos A.11.2.5

Seguridad de equipos y A.11.2.6
activos fuera de las
instalaciones

Disposicion segura o A.11.2.7
reutilizacién de equipos

Equipos de usuario A.11.2.8
desatendidos

Politica de escritorio y A.11.2.9
pantalla limpios

Tabla 9 - Controles Seguridad en los equipos - 1SO27001

Fases del proceso
Fase de diagndstico

En esta fase se identifica el estado actual de la entidad con respecto a los requerimientos
del MSPI. Tiene las siguientes metas:

Metas Resultados Instrumentacién Alineacion
MSPI MRAE

Determinar el Diligenciamiento de Herramienta de LI.LES.01
estado actual de la la herramienta diagnéstico LI.LES.02
gestion de la MSPI LI.GO.01
seguridad y LI.GO.04
privacidad de la LI.GO.05
informacion al LI.GO.07
interior de la LI.ST.14
entidad.
Identificar el nivel Diligenciamiento de Herramienta de
de madurez de la la herramienta e diagnostico
seguridad y identificacién del
privacidad de la nivel de madurez de
informacion de la la entidad.

entidad. ,/
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Metas Resultados Instrumentacioén Alineacion
MSPI MRAE
Identificar Diagnéstico con los Herramienta de
vulnerabilidades hallazgos diagnéstico
técnicas y encontrados en las
administrativas que pruebas de

sirvan como insumo vulnerabilidades.
para la fase de
planificacion.
Tabla 10 - Fase de Diagndstico MSPI

En virtud de estos lineamientos, la Direccion de Informatica gestiona y tiene establecida una
politica y sus lineamientos, cuyo fin es gobernar y controlar las Tecnologias de la
Informacion y Comunicacion, asi como para la seguridad y privacidad de la informacion.

Fase de Planificacion

Metas Resultados Instrumentos MRAE
MSPI

Politica de Documento con la Guia No 2 — Politica LI.ES.02
seguridad de la politica de general MSPI LI.LES.06
informacion seguridad de la LI.LES.07
informacion, LI.ES.08

debidamente LI.ES.09

aprobado por la Alta LI.LES.10

Direcciéon y LI.GO.01

socializada al LI.GO.04

interior de la LI.GO.07

Entidad. LI.GO.08

Procedimientos de Procedimientos, Guia No 3 — LI.GO.09
seguridad e la debidamente Procedimientos de LI.GO.10
informacion documentados, seguridad y LI.INF.0O1
socializados y privacidad de la LI.INF.02

aprobados por el informacion LI.INF.09

comité que integre LILINF.10

los sistemas de LI.INF.11
gestion institucional. LI.INF.14

Roles 'y Acto administrativo  Guia No 3 — Rolesy LI.SIS.22
responsabilidades a través del cual se  responsabilidades LI.SIS.23
de la seguridad y crea o se modifica  de seguridad y LI.SIS.01
privacidad de la las funciones del privacidad de la LI.ST.05
informacion comité de gestion informacién LI.ST.06
institucional (o el LI.ST.09

gue haga sus LI.ST.10

veces), en donde se LI.ST.12

incluyan los temas LI.ST.13

de seguridad de la LI.ST.14

informacion en la LI.LUA.O1

entidad, revisado y LI.UA.02

3 ', , aprobado por la alta _ LI.UA.’OS

~ 4
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Metas

Inventario de
activos

Integracion del
MSPI con el
Sistema de Gestion
Documental

Identificacion,
valoracion y
tratamiento del
riesgo

/

A

Resultados

direccion, debera
designarse quién
sera el encargado
de seguridad de la
informacion dentro
de la entidad.
Documento con la
metodologia para la
identificacion,
clasificacion y
valoracioén de
activos de
informacion,
validado por el
comité de seguridad
de la informacién o
quien haga sus
veces y revisado y
aprobado por la alta
direccion.

Matriz con la
identificacion,
valoracién y
clasificacion de
activos de
informacion.
Documento con la
caracterizacion de
activos de
informacion, que
contengan datos
personales.
Inventario de
activos de IPv6.
Integracion del
MSPI, con el
sistema de gestion
documental de la
entidad
Documento con la
metodologia de
gestién de riesgos.
Documento con el
analisis y
evaluacion de
riesgos.

Documento con el

BP i, mnPlanide
g ‘ i

Instrumentos MRAE
MSPI

LI.UA.04
LI.UA.05
LI.UA.06

GuiaNo 5 —

Gestion de Activos

Guia No 20 —

Transicion de IPv4

a lPv6

Guia No 6 —

Gestidon documental

GuiaNo 7 —
Gestion de Riesgos
Guia No 8 —
Controles de
seguridad

:

GOBERNACION DE ANTIOQUIA
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Metas Resultados Instrumentos MRAE
MSPI
tratamientos del
riesgo.
Documento con la
declaracién de
aplicabilidad.
Documentos
revisados y
aprobados por la
Alta Direccion.

Plan de Documento con el Guia No 14 — Plan

comunicaciones plan de de comunicacion,
comunicacion, sensibilizacién y
sensibilizacion y capacitacion
capacitacion para la
entidad

Plan de diagnéstico = Documento con el Guia No 20 -

de IPv4 a IPv6 Plan de diagndstico = Transicion de IPv4
para la transicion de a IPv6
IPv4 a IPv6.

Tabla 11 - Fase Planificacion MSPI

Fase de Implementacion
En esta fase se ejecuta la implementacion de la planificacién realizada en la fase anterior.

Metas Resultados Instrumentos
MSPI MRAE
Planificacion y control Documento con la Documento LI.ES.09
operacional estrategia de planificacion  con el plande LI.LES.10
y control operacional, tratamiento de  LI.GO.04
revisado y aprobado por la riesgos. LI.GO.09
alta direccion. Documento LI.GO.10
con la LI.GO.14

declaraciéon de LI.GO.15
aplicabilidad. LI.INF.09

Implementacién de plan Informe de ejecucion del Documento LI.INF.10
de tratamiento de riesgos  plan de tratamiento de con la LILINF.11
riesgos aprobado por el declaracion de = LLINF.14
duefio de cada proceso. aplicabilidad. LI.INF.15

Documento LI.SIS.22
con el plande  LI.SIS.23
tratamiento de @ LI.ST.05

riesgos. LI.ST.06

Indicadores de gestién Documento con la Guia no. 9 LI.ST.09
descripcion de los Indicadores de  LI.ST.10

indicadores de gestion de  gestion de SI  LI.ST.12

seguridad y privacidad de LI.ST.13

la informacion. LI.UA.O1

GOBERNACION DE ANTIOQUIA = UNIDOS
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Metas Resultados Instrumentos
MSPI MRAE
Plan de transicion de IPv4  Documento con las Documento
a lPv6 estrategias del plan de con el Plan de
implementacion de IPv6 diagndstico
en la entidad, aprobado para la
por la Direccion de transicion de
Informatica. IPv4 a IPv6.
Guia No 20 -
Transicion de
IPv4 a IPv6
para
Colombia.
Guia No 19 —

Aseguramiento
del Protocolo
IPv6.

Tabla 12 - Fase de Implementacion MSPI

Fase de evaluacion de desempefio

El seguimiento y monitoreo del MSPI se hace con base en los resultados que arrojan los
indicadores de la seguridad de la informacion propuestos para verificar la efectividad, la
eficiencia y la eficacia de las acciones implementadas.

Metas Resultados Instrumentos

MSPI MRAE

Plan de revisién y Documento con el plande  GuiaNo 16 @ LILES.12
seguimiento a la seguimiento y revision del - LI.LES.13
implementacion del MSPI MSPI revisado y aprobado  Evaluacion LI.GO.03
por la alta direccion. del LI.GO.11

desempefio. LI.GO.12

Plan de ejecucion de Documento con el plande  GuiaNo 15  LI.INF.09
auditorias ejecucion de auditorias y — Guia de LLINF.11
revisiones independientes  Auditoria. LILINF.13

del MSPI, revisado y LI.INF.14

aprobado por la alta LILINF.15

direccion. LI.SIS.23

LI.ST.05

LI.ST.06

LI.ST.08

LI.ST.15

LI.UA.07

LI.UA.08

Tabla 13 - Fase Evaluacion MSPI

Cronograma

% Completado
La siguiente es Ia/ lista de etapas y el porcentaje de avance:

4
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llustracion 13 - Ejecucion de etapas

Porcentaje total de avance

% COMPLETADO

\ 77%

Actividades pendientes

Nombre Fin

Cierre de planificacion lun 25/01/21

Cierre de implementacion lun 10/08/21

Cierre de evaluacion mar 23/02/21

h 4
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Nivel de Cumplimiento
A julio de 2020 se ejecuta la Ultima revision del MSPI, adicionalmente se define una Declaracion de Aplicabilidad, en la que se establece
el alcance de los controles propuestos por el MSPI, en la cual se excluye la gestién de la seguridad fisica, ya que ésta segun el
organigrama de la Gobernacion de Antioquia, no hace parte del area de Seguridad de la Informacién. El resultado a la fecha de la
evaluacién es el siguiente:

Autodiagnostico Afio 2019

% DE

Tabla 14 - Autodiagndstico Afio 2019

SITUACIO % META |, %META | %META
CONTROLES N INICIAL IMPLEgENTACI o010 | WMETA2020 | "0, 022
POLITICAS DE SEGURIDAD DE LA
INFORMACION 40 95 70 95 95 95
«y | ORGANIZACION DE LA SEGURIDAD DE
O |LA INFORMACION 45 83 75 920 95 95
= | SEGURIDAD DE LOS RECURSOS
< |HUMANOS 36 67 65 85 95 95
b | GESTION DE ACTIVOS 59 90 75 95 95 95
Z |ASPECTOS DE SEGURIDAD DE LA
S | INFORMACION DE LA GESTION DE LA
2 | CONTINUIDAD DEL NEGOCIO 6,5 75 75 920 95 95
CUMPLIMIENTO 51,5 79 75 85 95 95
RELACIONES CON LOS PROVEEDORES 50 60 70 85 95 95
CONTROL DE ACCESO 47 64 75 920 95 95
© | SEGURIDAD DE LAS OPERACIONES 39 68 70 85 95 95
O | SEGURIDAD DE LAS COMUNICACIONES 50 75 75 920 95 95
& | ADQUISICION, DESARROLLO Y
i | MANTENIMIENTO DE SISTEMAS 59 70 75 920 95 95
GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION 54 97 95 95 95 95
VALORACION DE IMPLEMENTACION 45 77 75 90 95 95
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Autodiagndstico a Julio de 2020

Evaluacién de Efectividad de controles

EVALUACION
Calificacion | Calificacion DE

DOING Actual Objetivo EFECTIVIDAD
DE CONTROL

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 60 100 EFECTIVO

ORGANIZACION DE LA SEGURIDAD DE LA

A.6 INFORMACION 69 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 72 100 GESTIONADO
A.8 GESTION DE ACTIVOS 83 100 OPTIMIZADO
A.9 CONTROL DE ACCESO 73 100 GESTIONADO

A.10 CRIPTOGRAFIA 60 100 EFECTIVO
A1l SEGURIDAD FISICA Y DEL ENTORNO 76 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 81 100 OPTIMIZADO
A.13 SEGURIDAD DE LAS COMUNICACIONES 84 100 OPTIMIZADO

ADQUISICIC)N, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 73 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 60 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION

A7 DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO o4 100 EFECTIVO
A.18 CUMPLIMIENTO 85 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 72 100 GESTIONADO

Tabla 15 - Autodiagndstico a Julio de 2020
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A - Julio 2020

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
1000 ORGANIZACION DE LA
CUMPL'M'ENTO‘ TS~e:GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA \ (SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION,® I 60 0= HUMANOS
GESTION DE INCIDENTES DE \\ .
SEGURIDAD DE LA INFORMACIONY . e $GESTION DE ACTIVOS
|/
RELACIONES CON LOS1 ¢ H
(] @
R OVELDORES \\ ./ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y / )
(]
MANTENIMIENTO DE SISTEMAS . P CRIPTOGRAFIA
— p
SEGURIDAD DE GURIDAD FISICA Y DEL

COMUNICACIONES ——~e="" ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==0m== Calificacion Actual  e=em=(Calificacion Objetivo

llustracion 14 - Evaluacion De Efectividad De Controles - ISO 27001:2013
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Avance de PHVA (Planear — Hacer — Verificar y Actuar) a Julio de 2020

v/ /

2020

AVANCE PHVA

% de Avance

COMPONENTE Actual Entidad % Avance Esperado
Planificacion 329 40%
Implementacion 15% 20%
Evaluacion de desempefio 15% 20%
Mejora continua 10% 20%
100%

TOTAL 72%

Tabla 16- Avance de PHVA
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Avance Ciclo De Funcionamiento Del
Modelo De Operacion

% de Avance Actual Entidad % Avance Esperado

W Planificacion M Implementacion M Evaluacién de desempefio M Mejora continua

llustracion 15 - Avance Ciclo De Funcionamiento Del

MODELO FRAMEWORK CIBERSEGURIDAD NIST 2020

FRAMEWORK CIBERSEGURIDAD NIST

==o==CALIFICACION ENTIDAD  ==e==NIVEL IDEAL CSF

IDENTIFICAR
0

ETECTAR

llustracion 16- Modelo Framework Ciberseguridad NIST
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MODELO FRAMEWORK CIBERSEGURIDAD NIST

X § CALIFICACION NIVEL IDEAL
Etiquetas de fila

ENTIDAD CSF
IDENTIFICAR 80 100
DETECTAR 78 100
RESPONDER 70 100
RECUPERAR 80 100
PROTEGER 77 100

Tabla 17 - Modelo Framework Ciberseguridad NIST
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Mapa de Ruta MSPI de la Gobernacion de Antioquia a Julio 2020
A julio de 2020, esto es lo que se tiene en la implementacion, con un porcentaje de 72% completado, con el objetivo de alcanzar el
75% promedio en 2020.

% DE IMPLEMENTACION = e = % META 2019

POLITICAS DE SEGURIDAD DE LA
INFORMACION

GESTION DE INCIDENTES DE 100

SEGURIDAD DE LA INFORMACICB5 -
I'~~~80
, 7U“~--_

f 6054 N SEGURIDAD DE LOS RECURSOS

50 SN HUMANOS

:
\

20 [\

SEGURIDAD DE LAS / €0 )
0 75 1S
COMUNICACIONES | |73 !
\ ]

)

ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

GESTION DE ACTIVOS

\
\)

[}
70\ ,’75 ASPECTOS DE SEGURIDAD DE LA
\ P INFORMACION DE LA GESTION DE LA
) CONTINUIDAD DEL NEGOCIO

= =\
U s g U3

70

SEGURIDAD DE LAS OPERACIONES \ 2

CONTROL DE ACCESO CUMPLIMIENTO

RELACIONES CON LOS PROVEEDORES

lustracion 17 - Mapa de Ruta MSPI julio 2020
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Variacion de la Implementacion
Durante el periodo de abril y julio de 2020, la siguiente ha sido la variacion en los dominios del MSPI:

VARIACION DE IMPLEMENTACION MSPI

SITUACION INICIAL % DE IMPLEMENTACION e % META 2019

llustracion 18- Variacion MSPI 2020
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Macro Indicadores de Seguridad de la Informacién
Se establecen los macro indicadores en tres grandes grupos en los cuales se resume la
operacion de cada uno de los frentes que involucra la seguridad de la informacion.

Seguridad Organizacional, la cual comprende la politica de seguridad de la informacién, la
organizacién de la seguridad, los activos de informacion involucrados con la seguridad, la
relacion con los proveedores, la gestién de incidentes de seguridad de la informacién y la
gestion de la seguridad de la informacion de la continuidad de negocio.

Seguridad Ldégica, la que comprende los controles de acceso, la criptografia, la seguridad
de las operaciones y la adquisicion, desarrollo y mantenimiento de los sistemas de
informacion.

Y la seguridad legal, que involucra el cumplimiento.

A julio de 2020, este es el estado de los macro indicadores:

MACRO INDICADORES DE SEGURIDAD DE
LA INFORMACION

Seguridad Organizacional Seguridad Légica Seguridad Legal

llustracion 19 - Macroindicadores MSPI
Indicador de Gestién de Seguridad de la Informacion

A partir del segundo semestre de 2020, se defini6é que el indicador de gestion de seguridad
de la informacién se basaria en el MSPI, haciendo un promedio ponderado de los controles
administrativos y los controles técnicos, asi:

(Promedio de controles administrativos) + (Promedio de controles técnicos)
2

IGSI =

A diciembre de 2020, el indicador de gestion se presenta con referencia al objetivo
~ plante

/ ado a finales de 2020: »
. uﬁb’" TG ¥ .{ | ' g v/ Jign T ' ~
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SEGUIMIENTO DE IMPLEMENTACION

y=59x+ 74,5

% DE IMPLEMENTACION %META 2020 %META 2021 %META 2022

llustracion 20 - Resumen de Controles de Gestion de Seguridad

Esto indica que el modelo esta bien ajustado (R 2= 0,803) y adicionalmente se requiere un
esfuerzo del 6% para alcanzar el objetivo planteado para finales de 2020.

En términos de cumplimiento de objetivos, la meta trazada para finales de 2020 era un 75%
del indicador de gestién interna de seguridad de la informacion, para diciembre de 2020
tenemos un 76% de cumplimiento, un punto porcentual por encima de la meta trazada. La
siguiente grafica muestra el resumen de los controles de seguridad de la informacién:

RESUMEN DE CONTROLES MSPI

=== ACTUAL == PROYECTADO

Controles Administrativos Controles Técnicos

llustracion 21 - Resumen de controles SGSI
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Indicadores de Gestién Interna
Se definieron cuatro tipos de indicadores para medir la gestién interna.

Gestion de Vulnerabilidades

El indicador de gestion de vulnerabilidades apunta a revisar el nivel de cobertura que se
tiene respecto a las vulnerabilidades que se encuentra en los servidores que deben ser
analizados mensualmente por temas de actualizaciones, parcheo y vulnerabilidades
técnicas en general. Se cuenta con dos indicadores de gestion de vulnerabilidades:

Campo Datos

ID del indicador Porcentaje de vulnerabilidades de alto impacto mitigadas.

Objetivo La organizacién debe tratar a tiempo las vulnerabilidades
conocidas.

Indicador Porcentaje de vulnerabilidades de alto impacto mitigadas dentro del
plazo definido por la organizacion desde su descubrimiento.

Datos Primarios - Numero de vulnerabilidades identificadas dentro del plazo

especificado por la organizacién. (No olvidar que el numero de
vulnerabilidades de alto impacto identificadas dentro del plazo
especificado por la organizacién debe ser calculado a partir de los
datos primarios.)

- Ndmero de vulnerabilidades de alto impacto mitigadas dentro del
plazo.

Férmula (Numero total de vulnerabilidades de alto impacto mitigadas a
tiempo/Numero total de vulnerabilidades de alto impacto
identificadas) x 100.

Frecuencia Mensual
Tipo Eficacia/eficiencia.
Unidades de Medida Porcentual
METAS
Minima Sobresaliente
0-60% 91% - 100%
Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicidn el responsable debe idear planes, laboratorios o
actividades periddicas que permitan medir lo capacitado o

divulgado.
Campo Datos
ID del indicador Tiempo medio para mitigar vulnerabilidades.
Objetivo Indicar el rendimiento de la organizacién en la resolucion de las

vulnerabilidades detectadas. Cuanto menos tiempo requiera, mayor
serd la probabilidad de que la organizacion pueda reducir con
eficacia el riesgo de explotacidn de vulnerabilidades.

Indicador Tiempo medio para mitigar vulnerabilidades cuantifica el tiempo
medio para mitigar las vulnerabilidades identificadas en una
organizacion

 de deteccion de las vulnerabili

v
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e Fecha de mitigaciéon de las vulnerabilidades.
e Numero total de vulnerabilidades detectadas.
e Numero total de vulnerabilidades mitigadas notificadas.

Férmula Suma (Dia_vulnerabilidad_resuelta — Dia de deteccion)/Numero
(vulnerabilidades_resueltas).
Frecuencia Mensual
Tipo Gestion (Eficacia/eficiencia).
Unidades de Medida Porcentual
METAS
Minima Sobresaliente
0-60% 91% - 100%
Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicion el responsable debe idear planes, laboratorios o
actividades periddicas que permitan medir lo capacitado o
divulgado.

Gestion de Sensibilizacion

La gestion de sensibilizacion busca medir la cobertura de la sensibilizacién en seguridad
de la informacién a lo largo de toda la Gobernacion de Antioquia, busca que cada afio se
mida un promedio mensual que determine que la cobertura en sensibilizacion y
concientizacion de los funcionarios y contratistas sea igual o superior a un promedio del
85% anual. Se define de la siguiente manera:

Campo Datos

ID del indicador Programa de sensibilizacion de la organizacidn.

Objetivo Establecer la efectividad de un plan de capacitacion y sensibilizacién
previamente definido como medio para el control de incidentes de
seguridad.

Indicador Porcentaje de empleados que participan en el programa de
sensibilizacion.

Datos Primarios e Numero de empleados que participan en programas de

sensibilizacién.

e Numero de empleados.

Férmula (Nimero de empleados que participan en programas de
sensibilizacion/Numero total de empleados) x 100.

Frecuencia Trimestral

Tipo Gestion (Eficacia/eficiencia y aplicacion)

Unidades de Medida Porcentual

METAS

Minima Sobresaliente

0 -60% 91% - 100%

Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicion el responsable debe idear planes, laboratorios o
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actividades periddicas que permitan medir lo capacitado o
divulgado.

Se busca que este &mbito de la seguridad de la informacion tenga un medidor adicional,
el cual incluye el tema de la evaluacion de la sensibilizacion y concientizacion en
seguridad mediante alguna herramienta de gestién de conocimiento que nos permita
evaluar los conocimientos adquiridos.

Gestion Operativa

La gestidn operativa busca medir el grado de aprendizaje en incidentes de seguridad de la
informacion, busca medir cada que ocurra un incidente, que tengamos documentado los
eventos gue rodearon el mismo, las actividades que se ejecutaron para resolverlo y las
oportunidades de mejora, esta definido de la siguiente manera:

Campo Datos

ID del indicador Respuesta a incidentes.

Objetivo La organizacidn debe notificar los incidentes a tiempo para cada
categoria de incidentes.

Indicador Porcentaje de incidentes notificados dentro del plazo estipulado
para la categoria del caso.

Datos Primarios e Numero de incidentes notificados dentro del plazo

estipulado por la organizacion.

e Numero total de incidentes notificados.

Férmula (Ndmero de incidentes notificados a tiempo/Numero total de
incidentes notificados) x 100, para cada categoria.

Frecuencia Mensual

Tipo Gestion (Eficacia/eficiencia y aplicacion)

Unidades de Medida Porcentual

METAS

Minima Sobresaliente

0-60% 91% - 100%

Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicion el responsable debe idear planes, laboratorios o
actividades periddicas que permitan medir lo capacitado o
divulgado.

Gestion de Antivirus/Antispyware

Este indicador busca medir la cobertura que tenemos en materia de firmas digitales en los
equipos de usuario final, asi como la tendencia de ataques a causa de virus o software
malicioso, se define de la siguiente manera:

y - & :r?d?ggdor Cobertura del programa de deteccidn y tratamiento de malware.

S
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Dispositivos de usuario final con programas antivirus para mitigar el malware,

Objetivo o . . . o
incluidos los virus que residen en esos dispositivos.
. Porcentaje de dispositivos de punto extremo con programas de deteccidn y
Indicador :
tratamiento de malware.
Dat . Numero total de dispositivos de punto extremo con
atos .
. . rogramas antivirus.
Primarios prog , . -,
e Numero de dispositivos de punto extremo.
(Numero total de dispositivos de punto extremo con programas de deteccidn
Férmula y tratamiento de malware/nimero total de dispositivos de punto extremo) x
100.
Frecuencia Mensual
Tipo Gestion (Eficacia/eficiencia y aplicacion)
Unidades de Porcentual
Medida
METAS
Minima Sobresaliente
0-60% 91% - 100%

Para el levantamiento de la informacidon que permita obtener datos para la
Observaciones medicion el responsable debe idear planes, laboratorios o actividades
peridédicas que permitan medir lo capacitado o divulgado.

Distribucién de programa de parches de seguridad

Este indicador mide la gestion de parches, identificando la correcta y oportuna instalacion
de parches en los equipos corporativos frente a las necesidades de seguridad en la Entidad.

Campo Datos

ID del indicador Programa de parches de seguridad.

Objetivo Que los dispositivos de punto extremo instalen un programa de
parches de seguridad para mitigar las vulnerabilidades.

Indicador Porcentaje de dispositivos de punto extremo que tienen instalado el
sistema de gestidn de parches.

Datos Primarios e NUmero total de dispositivos de punto extremo que

disponen de un programa de parches de seguridad.

¢ Numero de dispositivos de punto extremo.
Férmula (Numero total de dispositivos de punto extremo que utilizan un
programa de parches de seguridad/Numero total de dispositivos de
punto extremo) x 100.
Frecuencia Mensual

- Tipo Gestidn (Eficacia/eficiencia y aplicacion)

.

v
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METAS
Minima Sobresaliente
0-60% 91% - 100%
Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicién el responsable debe idear planes, laboratorios o
actividades peridédicas que permitan medir lo capacitado o
divulgado.

Control de acceso a distancia con funcién de seguridad para la prevenciéon de
intrusiones o la deteccion de intrusiones
ID del indicador Puntos de acceso a distancia protegidos.
Objetivo La organizacidén deberia instalar una funcion de seguridad para
detectar o prevenir las intrusiones a fin de proteger los activos
internos de la organizacion.

Indicador Porcentaje de puntos de acceso a distancia protegidos

Datos Primarios e Numero de puntos de acceso a distancia que aplican la
funcién de seguridad para la deteccion o prevencidn de
intrusiones.

e Numero de puntos de acceso a distancia.
Férmula (Numero de puntos de acceso a distancia que aplican la funcién de
seguridad para la deteccion y prevencion de intrusiones/Numero
total de puntos de acceso a distancia) x 100.

Frecuencia Mensual
Tipo Gestion (Eficacia/eficiencia y aplicacion)
Unidades de Medida Porcentual
METAS
Minima Sobresaliente
0-60% 91% - 100%
Observaciones Para el levantamiento de la informacion que permita obtener datos

para la medicion el responsable debe idear planes, laboratorios o
actividades periddicas que permitan medir lo capacitado o
divulgado.

Spam recibido

Campo Datos

ID del indicador Promedio Spam recibido

Objetivo La organizacion deberia utilizar filtros para bloquear los mensajes
spam para que no los reciban los empleados.

Indicador Porcentaje de empleados que reciben un nimero de mensajes spam

mayor que el definido por la organizacidn en un determinado

intervalo de tiempo.
‘.
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Datos Primarios e Numero de empleados que reciben un nimero de mensajes
spam mayor que el definido por la organizacién en un
determinado intervalo de tiempo.

e Numero de empleados.

Férmula (Numero de empleados que recibe un determinado numero de
mensajes spam/Numero total de empleados) x 100.
Frecuencia Mensual
Tipo Gestion (Eficacia/eficiencia y aplicacion)
Unidades de Medida Porcentual
METAS
Minima Sobresaliente
0-60% 91% - 100%
Observaciones Para el levantamiento de la informacién que permita obtener datos

para la medicion el responsable debe idear planes, laboratorios o
actividades periddicas que permitan medir lo capacitado o
divulgado.

Matrices de Riesgo

El procedimiento de gestion de riesgos se cifie al documento PR-M1-P5-013 definido en el
sistema de iSolucion. En la cual se establece el riesgo como la probabilidad de un evento
a futuro que depende de la probabilidad de que se materialice una vulnerabilidad y el
impacto de la materializacion de esta.

Actividades criticas de 2020

e Actualizacion de la politica de seguridad de la informacion.

e Integracion de la seguridad de la informacion en los proyectos de la Gobernacion de
Antioquia

e Auditoria interna del Modelo de Seguridad y Privacidad de la Informacion.

e Fortalecer los procedimientos de gestion de proveedores con acuerdos de
confidencialidad y clasificacion del acceso a la informacion.

e Charlas de Seguridad de la Informacién para los funcionarios, contratistas y
practicantes.

e Continuar ejecutando actividades de sensibilizacion y concursos en seguridad de la
informacion.

e Controles para la instalacion de software en sistemas operacionales, sistemas de
control sobre verificacion de registros de las actividades que se ejecutan.

e Seguir fortaleciendo la mesa de ayuda y la documentacion de incidentes de
seguridad de la informacion para generar una BBDD de conocimiento.

¢ Moadificar el manual de lineamientos de seguridad de la informaciéon MA-M7-P5-003.

e Crear el instructivo de conexion remota VPN a la red LAN de la Gobernacién de
Antioquia.

e Crear la politica de privacidad y condiciones de uso para la sede electronica.

e Politica de derechos de autor para la sede electronica.

e Borrador de las politicas de proteccion de datos personales para los ambientes web
institucionales. :
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Crear nuevos indicadores internos de seguridad de la informacién.
Modificar la declaracion de la politica de seguridad de la informacion.
Adquisicién de nuevas herramientas en Seguridad informatica.

Adquirir un Firewall de nueva generacién para la Gobernacion de Antioquia

Actividades criticas de 2021

Formalizar el procedimiento de transferencia de informacion.

Adquirir soluciones de integracion de acceso, gestion automatizada de usuarios y
cifrado de contrasefias.

Oficializar e implementar un procedimiento de desarrollo de software seguro para
aplicaciones de la Gobernacion de Antioquia, asi como controles para el desarrollo
implementado por terceros.

Formalizar y documentar el proceso de gestion de cambios, proteccion de la
informacion de registro, adquisicion de una solucion tipo SIEM.

Ejecutar como minimo una prueba de escritorio en 2020 en continuidad de negocio,
y dejarla documentada como evidencia.

Adquirir un Firewall de nueva generacion para la Gobernacion de Antioquia
Actualizar el manual de lineamientos de seguridad de la informacién MA-M7-P5-
003.

Puesta en marcha de los nuevos indicadores internos de seguridad de la
informacion.

Charlas de Seguridad de la Informacion para los funcionarios, contratistas y
practicantes.

Continuar ejecutando actividades de sensibilizacién y concursos en seguridad de la
informacion.

Adquirir un Firewall de nueva generacion en alta disponibilidad para la Gobernacion
de Antioquia.

INFORME DE RESULTADOS

Alineacion PESIy PETI

La alineacion del PESI y el PETI busca sincronizar los objetivos estratégicos de Tl incluidos
en el PETI, el cual establece los lineamientos para el mejoramiento del nivel de madurez
institucional en la implementacion de soluciones tecnolégicas que generen valor y
promuevan el cumplimiento de sostenibilidad tecnoldgica. Asi mismo el PESI define los
objetivos que permiten garantizar la confidencialidad, integridad y disponibilidad de los
activos de informacion. Para ello se establecen los objetivos de Tl que estan directamente
relacionados con el plan estratégico de seguridad de la informacion. En negrilla se resaltan
los objetivos relacionados directamente con seguridad de la informacion.

# Objetivo

1
2

" ma@@gmac'on de Ant!oqwa para la trw

Descripcién

~ Alinear la estrategia de Tl con la estrategia de Gobierno Digital.
 Maximizar el aporte de las TIC en los procesos internos de la

GOBERNACION DE ANTIOQUIA
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# Objetivo

PETI Descripcién

3 Ejercer el Gobierno de las TIC de la Gobernacion de Antioquia.

4 Posicionarse como un aliado estratégico de todos los procesos internos
de la Gobernacién de Antioquia.

5 Mejorar la satisfacciébn de las partes involucradas en el uso de los
sistemas de informacion, asi como el ciudadano, de la Gobernacion de
Antioquia.

6 Proveer informacion oportuna y de calidad para la toma de decisiones
de los procesos internos de la Gobernacién de Antioquia.

7 Entregar oportunamente sistemas de informacién de calidad,
funcionales, eficientes y confiables que fortalezcan los procesos
internos de la Gobernacién de Antioquia.

8 Fortalecer la gestion de las TIC y de la seguridad de la informacién en
los procesos internos de la Gobernacion de Antioquia.

9 Fortalecer las competencias y desarrollo profesional del equipo de TI
de la Gobernacién de Antioquia.

10 Desarrollar la capacidad de innovacién y prospectiva tecnholdgica.

Tabla 18- Alineacion PESI 'y PETI

Andlisis y Priorizacién de las Iniciativas de Seguridad de la Informacion

Priorizacién del Portafolio de Proyectos

Una vez identificadas las iniciativas y los proyectos con base en el resultado de diagndstico
de la situacion actual del instrumento del MSPI del MinTIC, se hace necesario priorizar los
proyectos, para lo cual se tuvo en cuenta la estrategia de seguridad de la informacion
(Modelo de Seguridad y Privacidad de la Informacion, Gestion de Riesgos de Seguridad de
la Informacion, Desarrollo y Gestion del Programa de Seguridad de la Informacion). Para
ello se construyeron las siguientes categorias de prioridad que permiten evaluar y
determinar una secuencia sistematica para el desarrollo del PESI.

PRIORIDAD

PRIORIDAD DESCRIPCION

0 Elaboracién del Plan Estratégico de Seguridad de la Informacién PESI.

1 Modelo de Seguridad y Privacidad de la Informacion, el cual incluye las
iniciativas que soportan el desarrollo del modelo de la seguridad de la
informacion.

2 Gestion de riesgos operacionales, los cuales hace referencia a los
proyectos y actividades que mitigan los riesgos de la seguridad de la
informacion catalogados como relevantes, garantizando la salvaguarda
de la informacion en lo relacionado a la confidencialidad, integridad y
disponibilidad.

3 Desarrollo y gestion del programa de seguridad de la informacion; hace
referencia a aquellos proyectos que permiten la operacion y el
mantenimiento del SGSI.

4 Desempefio: Soportan aquellos proyectos que permiten la evaluacion del

desempefio y mejora continua del SGSI.
. Tabla 19 - Priorizacion del Portafolio de Proyectos

b
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A continuacion, se presentan por prioridad los proyectos que se deben desarrollar a partir
de la vigencia 2019 y hasta la vigencia 2022.

PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

Con base en el Nivel de Cumplimiento reportado, se definen las iniciativas de seguridad de
la informacion, las cuales deben estar alineadas con el PESI de la Gobernacion de
Antioquia, y a los resultados de la calificacion actual del instrumento de diagnoéstico del
MSPI. Por otro lado, es importante que las iniciativas estén enmarcadas dentro de los
controles sugeridos para garantizar una adecuada arquitectura de seguridad de la
informacion y un esquema de defensa en profundidad basado en las soluciones y
tendencias de seguridad de la informacion y tecnologia de punta. Estas iniciativas fueron
definidas de acuerdo con el nivel de madurez de cada dominio, teniendo como referencia
una calificacion igual o inferior al sesenta por ciento (72%) de efectividad:

Indicador  Actividades Estrategia de seguridad de la informacion

Gobiern  Riesgo Desarroll  Incidente
0 S oy S
gestion

[-01 Planificacion y control X
operacional. Elaboracién
del plan estratégico de
seguridad de la
informacion 2020-2023
1-02 Definir e integrar la X
seguridad de la
informacion al ciclo de
vida de los proyectos
[-03 Disefio y documentacion X
del plan anual de
sensibilizacién en
seguridad de la
informacion para
funcionarios, terceros y
proveedores
[-04 Actualizar los activos de X
informacion y realizar su
valoracion segun la
criticidad para la entidad,
igualmente identificar los
riesgos de seguridad de
la informacion asociados
[-05 Identificar los riesgos de X
seguridad de la
informacion para cada
uno de los procesos

Y
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1-06 Gestionar el tratamiento X
de los riesgos de
seguridad de la

informacion para cada
uno de los riesgos
identificados en cada uno
de los procesos
I-07 Implementacion de X
soluciones de seguridad
perimetral con firewall de
nueva generacion
1-08 Definicién de X
procedimiento formal
para el tratamiento de la
informacion de
produccion en ambientes
de desarrollo y pruebas,

para proteger la
confidencialidad de Ila
informacion
1-09 Definicion y X
establecimiento de

politicas de acceso de
usuarios privilegiados
que administren
plataformas TIC
(servidores, elementos
de red, bbdd), asi como
de funciones de Ia
entidad.
1-010 Monitorear el X

cumplimiento del ciclo de
vida de gestion de

usuarios (creacion,
modificacion, activacion,
desactivacion,

eliminacion, etc.)

verificando  que  se
cumple para todos los
procesos.
1-011 Definicion e X
implementacion de una
politca de controles
criptograficos para la

proteccion de la
informacion
[-012 Actualizacion de politica X

de seguridad de Ia
informacion

e G

%
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1-013 Separacion de tareas y X
deberes para segmentar
las responsabilidades y
evitar  conflictos  de
interés

1-014 Establecer el X
procedimiento
disciplinario coordinado
con control interno.

1-015 Actualizacion y prueba X
de los planes de DRP
para los procesos

misionales.
1-016 Creacion del area de X
auditoria  interna  del
MSPI
1-017 Ejecucién de revisiones X

de cumplimiento técnico.

1-018 Establecer las politicas X
de control de acceso con
base en la clasificacién
de la informacion.

1-019 Restriccion de acceso X
privilegiado a los
sistemas de informacion.

1-020 Definicion de X
procedimiento para

controlar la informacién
secreta de autenticacion.

1-021 Procedimiento para la X
revision de privilegios de
acceso.

1-022 Seguimiento a manejo de X
informacion secreta.

1-023 Acceso a sistemas vy X

aplicaciones controlado
por un procedimiento de
acceso seguro.
1-024 Implementar un sistema X
centralizado de gestion
de contrasefias.

1-025 Oficializar el X
procedimiento de gestion
de cambios.
1-026 Ejecucion de pruebas de X
copias de respaldo.
1-027 Implementacién de X
/4 solucion SIEM
i

] ol ~ centralizada.
e ~
. > J
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1-028 Disefio de acuerdos de X
transferencia de
informacion.

1-029 Definicion de politica X

para el desarrollo seguro
de software
1-030 Procedimiento de X
criterios de aceptacion de
pruebas para nuevos
sistemas de informacion.
1-031 Implementacion de X
solucion de DLP para
usuarios criticos.
1-032 Lograr certificacion X
ISO/NTC 27001 para el
proceso de Gestion
Ciudadana
Tabla 20 - Tabla de iniciativas

EJECUCION DE ACTIVIDADES POR PRIORIZACION

Indicador Actividades Q 2020
1 2

[-01 Planificacion vy
control
operacional.
Elaboracion del
plan estratégico
de seguridad de
la  informacién
2020-2023

1-02 Definir e integrar X X
la seguridad de la
informacion  al
ciclo de vida de
los proyectos

1-03 Disefio y X X X X X X X X
documentacion
del plan anual de
sensibilizacion
en seguridad de
la  informacién
para
funcionarios,

b/ terceros y
W ' proveedores ‘ ; .
3 ‘7 v

GOBERNACIO E ANTIOQUIA = UNIDOS



PLAN ESTRATEGICO DE SEGURIDAD DE LA INFORMACION 2020 - 2023

Indicador Actividades Q 2020

1-04 Actualizar los X X
activos de
informacién y
realizar su

valoracion segun
la criticidad para

la entidad,

igualmente

identificar los

riesgos de

seguridad de la

informacion

asociados

1-05 Identificar los X

riesgos de

seguridad de la
informacién para
cada uno de los
procesos

1-06 Gestionar el X
tratamiento  de
los riesgos de
seguridad de la
informacion para
cada uno de los
riesgos
identificados en
cada uno de los
procesos

[-07 Implementacion X
de soluciones de
seguridad
perimetral  con
firewall de nueva
generacion

1-08 Definicién de X
procedimiento
formal para el
tratamiento de la
informacion  de
produccion  en
ambientes  de
desarrollo y

UNIDOS
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I-09

[-010

-011
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Actividades Q 2020

1 2

confidencialidad
de la informacion

Definicion y X
establecimiento
de politicas de

acceso de
usuarios
privilegiados que
administren
plataformas TIC
(servidores,

elementos de
red, bbdd), asi

como de

funciones de la

entidad.

Monitorear el X

cumplimiento del
ciclo de vida de
gestiéon de
usuarios
(creacion,
modificacion,
activacion,
desactivacion,
eliminacion, etc.)
verificando que
se cumple para

todos los
procesos.
Definiciéon e X

implementacion
de una politica de

controles

criptograficos

para la

proteccion de la

informacion

Actualizacion de X X
politica de

seguridad de la

H Y
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Indicador Actividades Q 2020

1-013 Separacion  de X
tareas y deberes
para segmentar
las
responsabilidade
S y evitar

conflictos de
interés
1-014 Establecer el X
procedimiento
disciplinario

coordinado con
control interno.
1-015 Actualizacion y X
prueba de los
planes de DRP

para los
procesos
misionales.
1-016 Creacion del X

area de auditoria
interna del MSPI

[-017 Ejecucién de X X X
revisiones de
cumplimiento
técnico.
1-018 Establecer las X
politicas de

control de acceso
con base en la
clasificacion de la
informacion.

1-019 Restriccion  de X
acceso
privilegiado a los
sistemas de
informacion.
1-020 Definiciéon de X

procedimiento
para controlar la
informacion
secreta de
autenticacion.

()
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Indicador Actividades Q 2020
1 2

1-021 Procedimiento X
para la revisién
de privilegios de

acceso.
1-022 Seguimiento  a X

manejo de

informacion

secreta.
1-023 Acceso a X

sistemas y

aplicaciones

controlado por un
procedimiento de
acceso seguro.

1-024 Implementar un X
sistema
centralizado de
gestiéon de
contrasefias.
1-025 Oficializar el X
procedimiento de
gestion de
cambios.
[-026 Ejecucion de X
pruebas de
copias de
respaldo.
[-027 Implementacion X

de soluciéon SIEM
centralizada.

1-028 Disefio de X
acuerdos de
transferencia de
informacion.

1-029 Definiciéon de X

politica para el
desarrollo seguro
de software
1-030 Procedimiento X

de criterios de
aceptacion  de
pruebas para
nuevos sistemas

.Ag]‘ inf 'orm%g:jc’)i
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Indicador Actividades Q 2020
1 2

1-031 Implementacién X X
de solucién de
DLP para
usuarios criticos.
1-032 Lograr Q3 2022

certificacion

ISO/NTC 27001
para el proceso
de Atencion
Ciudadana

1-033 Implementar X
solucién de
certificados

digitales para
acceso a redes
inalambricas

1-034 Definir la X
conveniencia de
tener un centro

de computo
alterno para
operacion
minima.

Tabla 21 - Priorizacion de Iniciativas
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